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International
Organization for
Standardization

* ISO 15.489: Se cenfra en la aplicacion
de buenas prdacticas.

* SO 18.492 ISO/TR 18.492: 2005: Normas
de preservacion de documentacion a

Principales largo plazo.

* ISO 14.641-1:2012: Normas sobre diseno
y operaciones de los sistemas de
informacion para la preservacion de
documentos electronicos.

e Unas 20 normas relacionadas.
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Importancia de vuna buena
documentacion

e Funcion divulgativa.
Doble funcion e Medio de evidencia.

e Conviene gque sean conocidos.
* Necesitan legitimidad vy visibilidad.

Nivel de difusion
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Evidencia electronica

e Contenido.
Datos de un . , .
documento  FiIrma electronica.
electronico e Metadatos.
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;Modelo adecuadamente documentado?

MODELO DOCUMENTAL : :

Calidad

- Derivacidbn a cada :: e
éreo. de datos

- Integracion en el
modelo :
Compllonce. Prevencién Controles

de Riesgos Financieros

- Solucidn hibrida o
mixta

Seguridad Control
Informatica Interno
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;Modelo adecuadamente
documeniado?

e Manuales.

e Protocolos.

e COdigos.

e “Welcome packs”.

* Material de Formacion...

Documentos
Descriptivos

e Deteccion de riesgos.
Documentos e Seguimiento y control (internos).
- » Auditoria externas.
derl\./CIdOS.(,je 2 e Formularios y modelos de evidencia.
eJeE:UQOH » Reportes a los érganos de Adman.
practica * Otros documentos.
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Tipos de informes

» Sobre Recursos econdmicos.

* N° de reportes de compliance.
Reportes * N° de incidentes gestionados.

Cuantitativos e Tipologia de incidentes mds

(Concre'l'os) frecuentes. o .
e Cursos y Formacion impartida (horas).

* N° de denuncias y descripcion.

e Informes de “Inspeccion y
Seguimiento” (cualitativo):

Reportes

glObCIIeS del ® No conformidades/Incumplimientos.
® Revisiones sobre el modelo.

SiSTe ma (G'O bO |) ® Auditorias internas/externas
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El ciclo del compliance genql

EFICACIA CONTROL

-  Existencia.

- Efectividad.

- Continuidad

Identificacion
Riesgos (Risk
Assessment)

Sistema
Disciplinario

Instauracién de
protocolos
(Reduccién de
riesgo)

Metodo de
informacidén a
organo superior

Dotacion de
recursos

Informacién y
Formacion
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Prequntas clave del sistema

Almacenamiento
Recuperacion

Clasificacion

Seguridad

Custodia
Distribucion
Workflow

Creacion

Autenticacion

sDonde guardaremos nuestros documentose 3Cudnto podemos pagar para almacenarlos?

sComo puede la gente encontrar documentos necesariose 3Cudnto tiempo se puede pasar
buscdndolo? 3Qué opciones tecnoldgicas estdn disponibles para la recuperacion?

5COmo organizamos nuestros documentose 3Como aseguramos que los documentos estén
archivados siguiendo el sistema mds apropiado?

sComo evitamos la pérdida de documentos, evitar la violacidn de la informacién o la
destruccién no deseada de documentos?e 3Como mantenemos la informacién critica oculta
a quién no debiera tener acceso a ella?

sComo decidimos qué documentos conservare 3Por cudnto tiempo deben ser guardados?
5COmo procedemos a su eliminaciéon (expurgo de documentos)?

sComo distribuimos documentos a la gente que la necesita?2 3Cudnto podemos tardar para
distribuir los documentos?

8Si los documentos necesitan pasar a partir de una persona a otra, cudles son las reglas para
el flujo de estos documentos?

3Si mds de una persona estd implicada en creacion o modificacion de un documento, cémo
se podrd colaborar en esas tareas?e

5Como proporcionamos los requisitos necesarios para la validacion legal al gobierno y a la
industria privada acerca de la originalidad de los documentos y cumplimos sus estandares
para la autentificacion?e
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| Accién 4 | Accién 3 | Accién 2 |Acci6n1 |

Accién 5

"Workflow Proceso de elaboraciéon Mapa de Riesgos"

Eiemplo “Workflow”
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Documentos | Accién 7 | Accibn é |

1 2 3 4 5 6 7
Reunidn Inicial
Compliance
Officer - Asesores -
Responsables
entidad
Solicitud de
Documentacion. A
los responsables
| del Confrol
Interno
Trabajo de
Campo. Andlisis
de
— | Documentacion
y de sistemas de
control
Solicitud de
Documentacion
— Pendiente o
Adicional.
Emisién de
Borrador de
> Mapa de Rigsgos.
Por Compliance
Officer o Asesor
externo.
Reunién de
Discusién de
Informe. Entre el
emisor y el
Comité de
cumplimiento.
Emisién Mapa
L > de Riesgos
Final. .
Modelo de Acta de
Acta de Reunién Email 6 Carta de . Email 6 Carta de | | Informe Borrador Reunién Modelo de
Inicial Solicitud Test de Riesgos. Solicitud de Mapa de discusién de Informe .de
. Mapa de Riegos
Riegos Informe
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Buenas Practicas en Gestion
Documental
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Politicas y Responsabilidades
en Gestion Documental

\ of
P g
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TORES

Politicas y Responsabilidades

e Definirla y Documentarla.

e Transmitirla e Implantarla a todos los
niveles.

Politicas * Adoptada y Respaldada por el Organo de

Control y por el Nivel mds alto de decision
(Organo Administracion o Direccion).

* En base a Normativa.

e Definirla a todos los niveles implicados.

Responsabilidades

e Informar a toda la organizacion.
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Requisitos de la —'
Gestion @

Documental Er
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Principios de un Plan de Gestion
de Documentos

a. Documentos que deberian ser creados en cada proceso de negocio y su informacion.

b. Forma y la estructura en que los documentos se deberian crear, y las tecnologias que tienen
que usarse;

c. Determinacién de los metadatos que deberian crearse.

d. Determinacién de los requisitos para recuperar, usar y transmitir documentos.

e. Decidir cémo organizar los documentos.

f.  Evaluacion de los riesgos que se derivarian de la ausencia de documentos.

g. Conservacion de los documentos y politicas de permisos de acceso a los mismos.

h. Cumplimiento de los requisitos legales, normativos y reglamentarios.

I Ofrecer garantias de que los documentos se conservan en un entorno seguro.

j.  Garantizar que los documentos sdlo se conservan durante el periodo de tiempo necesario.

k. Identificar y evaluar las oportunidades para mejorar.
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Caracteristicas de Documentos

Generalidades

- Estructura debe permanecer intacta.
(formato y relaciones)

- Dejar evidencia del contexto de creacion.
(fecha, hora, quién lo cred, etc.)

- Evidencia de vinculacion con otros docs.

(Referencias, vinculos, etc.)
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Caracteristicas de Documentos

Avutenticidad Fiabilidad

- Eslo que dice ser. - Su contenido es representativo de una
operaciéon o actividades.

- Ha sido creado por la persona que se indica. - Documentos creados en una fecha cercana
al hecho que lo origina.

- Ha sido creado en el momento que se indica. - Ha sido creado por personas con el adecuado

conocimiento de los hechos.

Integridad Disponiblilidad
- Cardcter completo inalterado. - Que el documento pueda ser localizado.
(Proteccidn frente a modificacines no autoriz.) - Que el documento pueda ser recuperado.
- Definir qué modificaciones se pueden hacer - Que el documento pueda ser presentado.
y quien las puede hacer. - Que el documento pueda ser interpretado.

- Las modificaciones y autorizaciones deben

quedar reflejadas de forma explicita.
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Caracteristicas del Sistema

Fiabilidad Integridad
- Que incorpore todos los documentos relacionados. - Medidas de control de acceso..
- Que esté organizado, de forma que sea evidencia. - Planes de contingencia ante fallos.
- Que protejalos documentos ante modif. no autoriz. - Medidas de seguridad de acceso.

- Que funcione como fuente primaria de informacion.

- Acceso inmediato alos documentos y metadatos.
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Caracteristicas del Sistema

Conformidad

Exhaustividad

- Cumplimiento conlos requisitos.

- Se deberia evaluar periddocamente

(interna y/o externamente)

- Dejar registro de las revisiones periodicas y

la aplicacion de mejoras y recomendaciones.

(No conformidades, Inspeccion y Seguimiento)

Cardacter Sistematico

- Sistematizar la generacién y conserv acion.

- Existencia de metodologias formalizadas.

- Deberia contener todos los documentos.
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Diseno e Implementacion del Sistema

it T I P ———— e 5
1 1) Documentacionde | : =~ I
I ) , ! ! 2) Soporte fisico de :
| operaciones relacionadas ! I almacenamiento y proteccion |
I iacic . . I
! (referenciacion a ofros ! : (Planes contingencial)) |
: documentos) i ] :
] 1 i 1
: }\ 2 :
1 1

| ’ | |
l ] !
1 1 1
1 1 J
1

1

=

3) Gestion
distribuida

6) Conservacion y Disposicion
(pista de auditoria)

5) Acceso, recuperacion y uso
(Disminuye riesgo de pérdidas)

4) Conversion y Migracion
(Fiabilidad aunque se cambie
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Diseno e Implementacion del Sistema

Un buen diseno del sistema permitird:

« Almacenar los documentos en el menor espacio fisico posible.
« Facilitar la busqueda y alimacenamiento de documentos.

« Mantener la informacion segura.

« Reducir los costes de gestion de documentos.

« Alta disponibilidad.

« Ahorrar en esfuerzos en la organizacion.

« Disminucion de riesgo de pérdida de documentos.
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AUDITORES ‘

Metodologia de Diseno e Implementacion
(Metodologia DIRKS)

f) Diseno del sistema

—>| b) Andlisisde las  |[—>

a) Investigacion c) Identificacién de e) Identificaciéon de

o actividades de la . — . —> de gestién
Preliminar . - los requisitos las estrategias 9
Organizacion Documental
3 =3 K
[ I Politicas Nuevos : I
I L sistemas . I
: : | | :
I I
i ., ‘ 1 Normas imi I
I d) Evaluacién de los| ' : Procedimientos : !
: >| sistemas existentes 1 : I
[
| I | 1 :
| I | 1
i 1 J !
1 [ o o o o o o o o o o o o |
i ! I
1 |
1 |
e e e e e e h) Revisién posterior | ¢ | g) Implementacién |
€ I

a la implementacion del Sistema

== Recorrido principal

= Retroalimentacién
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;Qué documentos?

Andlisis del entorno legal
Analisis del entorno
social

Andlisis de Organizacién
(Documentos generados)
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Plazos de conservacion

Rendicion de cuentas Marco Normativo

Riesgo
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Elaboracion de Insirumentos de gestion documential

Clases y grupos, segun las

- Cuadro de clasificacion funciones, actividades y
operaciones.

permanente, transferencia, ...

| |
« Calendarios de conservacion |==l(9| Eliminacion, conservacion,

L. Creacion, consulta,
 Tabla de accesos y restricciones modificacién, eliminacion, ...

Glosarios, tesauros, lista de
vocabularios confrolados,
descripcion de puestos...

- Tabla de vocabularios y terminologia
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Ciclo del proceso (“flow’)

[Incorporocién]
[ Disposicidon J [ Registro J

[ Trazabilidad J [ Clasificacion J
[ AcCCeso J {Almocenomien’roJ




Fundacion
General
UGR-Empresa

S

(ap Procesos y Controles.
Ciclo del proceso: Incorporaciéon

-

a) Establecer una relacién entre el documento, su creador y el
contexto en que se creé.

[ Incorporacion ]<

b) Situar el documento y sus relaciones en el sistema de gestién.

c) Asociarlo a otros documentos.

N
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(ap Procesos y Controles. ‘6
Ciclo del proceso: Registro

a) Dejar constancia de creacidon o recepcién mediante un
identificador Unico (metadatos).

b) Los documentos deben registrarse en el momento de su

Registro incorporacion:

« Se podrian registrar simultdneamente en mds de un nivel del
sistema.

« En el entorno informdtico, este paso es un proceso automatico, mds
eficiente, fransparente y seguro.
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Ciclo del proceso: Clasificacion

i. Establecimiento de vinculos entre documentos individuales.

ii. Garantia de que los documentos se denominan de un modo
coherente.

iii. Ayuda alarecuperacion.
Clasificacion |~

iv. Definicion de niveles de seguridad y acceso.

v. Atfribucion de permisos de acceso a los usuarios.
vi. Distribucion de la responsabilidad de la gestion.
vii. Distribucion de los documentos.

viii. Establecimiento de plazos y medidas de conservacion.




ap

Fundacion

Procesos y Controles. G &=

Ciclo del proceso: Aimacenamiento

[Amucenum'enm]

iv.

Almacenamiento en un entorno seguro.
Soportes y formatos que garanticen su disponibilidad.

Documentos permanentes, almacenamiento de mayor
calidad y seguridad.

Establecer politicas (planes) de conversion y migracion.
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Ciclo del proceso: Acceso

i. Quién tiene avutorizaciones.

ii. Estudio de marco legal y reglamentario.

A ] eoe H H i
[ ceese ] iii. Estudio de datos sensibles (personal, comercial v
operativa)

iv. Establecer un plazo limitado de accesos, para obligar a
su revision.
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Ciclo del proceso: Trazabilidad

i. De movimiento y uso de los documentos.

[Trqqu”dqd] | ii. De acciones.

iii. De la ubicacion.




Fundacion

(ap Procesos y Controles. S 08 Enpres
Ciclo del proceso: Disposicion

i. Destruccion fisica.

[ Disposicidn ] ii. Conservacion.

iii. Traslado a otros depositos.
iv. Transferencia a otra organizacion.

v. Transferencia a archivo historico.
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nap Supervision y Auditoria. S

 Periddicamente.

- Tanto del sistema de gestion documental, como
del propio sistema de Corporate compliance.

 Mejor si es redlizado por un experto externo
cudlificado.

« Modificar los sistemas, si es necesario, en base a
propuestas y recomendaciones.

- El proceso de revision deberia quedar reflejado,
de forma documental (Informe de auditoria/
supervision), asi como las alegaciones
(conformidades/ no conformidades).
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Formacion.

Formacion Continua.

Dirigido a todo el personal que gestione
documentos, tanto a nivel interno o
externo, vinculado con la creacion de
documentos.

Pueden ser implementados por empresas
externas, o por la propia organizacion.
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rap Algunas aplicaciones de S
gestion documental

« Global Suite.

- SharePoint (Microsoft).
* Nexeo.

« Alfresco

+ Athento.

 Wordpress




Algunas aplicaciones de«'3

gestion documentdl

nuxeo

Open Source ECM

A
«~

Shento

Alfresco


https://www.nuxeo.com/solutions/document-management/
https://www.nuxeo.com/solutions/document-management/
https://www.alfresco.com/es/products/enterprise-content-management
https://www.alfresco.com/es/products/enterprise-content-management
http://www.athento.com/es/
http://www.athento.com/es/
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rap Algunas aplicaciones de ges’riﬁ
documental (Globalsuite)

o\.oGIobalswre

e




y Fundacidn
(ap Algunas aplicaciones de gesﬁﬁ R Empress
documental (Share point)
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(ap Algunas aplicaciones de ges’riﬁ
documental (Cumplisoft)

sentacion  ;Qué podemos ofrecerle?  Trabajaremos codoacodo  Cuente con nosotros @ Acceso Cliente  Evaluacion de los Protocolos Existentes  Plan de Accion

T

Seguimiento de Protocolos

M CLBIPLISOFT /o



http://cumplisoft.com/empresas/
http://cumplisoft.com/empresas/

