La Auditoria Informatica en el

entorno del Compliance
27 de Marzo de 2017

Curso Superior en Corporate Compliance.



(ap G o
Auditoria Informatica

Proceso

¥

Llevado a cabo por profesionales capacitados

¥

Obtener evidencias

¥

Objetivo: concluir sobre si un Sistema de Informacion
salvaguarda el activo empresarial, mantiene la integridad
de los datos, y silleva a cabo eficazmente los fines de |a
organizacion, utiliza eficientemente los recursos, cumple
con las leyes y regulaciones establecidas.




(ap G o
Herramientas ISACA

Parte 1: Grado de Complejidad de las Tecnologias de la
Informacién en la Entidad.

(Ver documento adjunto 2- Papel de frabgjo del grado de
complejidad de Tl.xIsx)

Parte 2: Coniroles Generales de TI.

(Ver documento adjunto 3- Papel de Trabgjo de Conftroles
Generales.xlsx). Consta de 3 dominios:

2.1. Dominio 1. Seguridad Légica y Fisica. (9 controles)

2.2. Domino 2. Proceso de desarrollo de aplicaciones, adquisiciones y
nuevos desarrollos de aplicaciones. (11 controles).

2.3.- Dominio 3. Explotacion de sistemas. (11 controles).



A

Determinacion del grado de
complejidad del entorno Tl



Fundacion

Crap Grado de complejidad. @ GeR Empres:

2.1.1. Indicadores
de Estructura

Estruciura

2.1.1.1. Servidores EI

A

2.1.1.2. Sistemas Operativos ~ ""Sewer -
. Mac O5
Linwch

2.1.1.3. Estaciones de trabajo




Fundacion

General
UGR-Empresa

35

Crap Grado de complejidad.
Organizacion

2.1.2.1. Departamento de Tl

2.1.2. Indicadores
2.1.2.2. N.° de personas Dpto. Tl

de
Organizacion

2.1.2.3. N.° de centros de datos.




Fundacion
General
UGR-Empresa

45

CGrap Grado de complejidad.
Aplicaciones (Softwares)

S i
ContaPlus NAVISION

software

2.1.3.1. Aplicaciones de Negocio.
AR

2.1.3.2. Adaptaciones a las aplicaciones.

2.1.4. Softwares o 2.1.2.3. “Interfaces” entre aplicaciones.
Aplicaciones

2.1.2.4. Frecuencia de modificaciones.

2.1.2.5. ;Reportes estdndares?

2.1.2.6. ;Se necesitan varias aplicaciones
para obtener los reportes?




‘ Fundacion
Crap Grado de complejidad. @ GeR Empres:

2.1.4. Indicadores
de
Complejidad

Complejidad

* El mensagje ®

2.1.4.1. EDI
— —  El software OT
E N
%}r‘ O
EDI . icacion )
La comunicacion LI

e— S

: ° @ €
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2.1.4.2. Comercio electronico
automatizado con clientes @

o0



Fundacion

CGrap Grado de complejidad. 6 GeR Empres:
Externalizacion

2.1.5.1. En la gestion de aplicaciones.

2.1.5. Externalizacion
Informatica

« servidores,

) « sistemas operativos,
2.1.5.2. En la gestion -
* infraestructuras de red

« puestos de trabajo




Fundacion

Grap Grado de complejidad. 6 GeR Empres:
Juicio profesional




Fundacion
General
UGR-Empresa

Controles Generales del
entorno Tl
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Controles Generales Tl

Andlisis del Riesgo

¥

Test de Ayuda

¥

Obtener evidencias

¥

Objetivo: poder concluir, en entornos informaticos de
complejidad baja, sobre |la solvencia del mismo.

Material de referencia “Guia de Controles Generales de
Sistemas de Informacion”, y “PT Controles Generales.xls”




Coniroles Generales TI ‘5

Seguridad
Légica y
Fisica

Fundacion
General
UGR-Empresa

Proceso
Desarrollo

Explotacién
de Sistemas

Ly



Crap G
Seqguridad

« Riesgo: Es todo fipo de debilidades,
amenazas gque pueden ocurrir sin previo
aviso y producir numerosas pérdidas

para las organizaciones.

« Seguridad: Es una forma de proteccidn
contra los riesgos.



/ Fundacion
ap General
AUDITORES U G R‘ E I’T'I lj I’ES&

S
—

I

-

& e

"l
Controles de Seguridad
Logica y Fisica
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Sequridad Logica y Fisica

—— ‘

- Seguridad logica: Es la configuracion adecu-
ada del sistema para evitar el acceso no
autorizados, ya sea a nivel local o via red.

paSSWorr;

- Seguridad fisica: Es la seguridad que ofrece
el entorno donde esta ubicado el equipo.




ap

SL1. Politica de
Seguridad:

Sequridad Logica y Fisica

Fundacion
General
UGR-Empresa

S

Comprobar si se dispone de una politica de
seguridad de la informacion, aprobada por la
Direccidon, comunicada a todo el personal de la
organizacion.

Procedimientos de “bajo nivel”

« Mecanismos para distinguir la informacion confidencial de la normal.

« Procedimientos de utilizacion de sistemas informaticos (uso del correo,
de internet...)

+ Cldusulas de confidencialidad en caso de accesos externos a
informacion.

+ Alta, modificacién y eliminacion de usuarios en el sistema.

« Mecanismos de control de acceso I6gico (quién puede acceder a qué).

« Planificacion de copias de respaldo en caso de que se pierda alguin
fichero.

+ Mecanismos de seguridad fisica (servidores innifugos, extintores...)

+ Procedimientos de aceptaciéon de nuevos empleados (revision de
credenciales antes de la confratacion...)

« Procedimientos de proteccion de los equipos informaticos (anfivirus,
proteccion de red...)

+ Metodologia de desarrollo de nuevas aplicaciones o modificaciones
sobre las existentes.



Fundacion
General
UGR-Empresa

ap Sequridad Logica y FI'SiCCI‘s

Comprobar si la Organizacion ha establecido un
mecanismo de identificacion/autenticacion para los

sistemas de informacion, que proporcione
responsabilidad individual (cuentas individuales por
usuario).

Pruebas

* 5Se dispone de alguna regla sobre nomenclatura de usuarios o
normativa al respecto?

SL2. Identificacion
. .  Es importante que se puedan asociar los usuarios a personas
de Usuarios: concretas.

 Peligro ante los usuarios “genéricos” sin control.

« Pedir un listado de usuarios sobre procesos criticos (contabilidad,
tesoreria, RR.HH., ...), hacer validaciones sobre la normativa interna.




ap

SL3. Politica de
contrasenas:

Sequridad Logica y Fisica

Fundacion
General
UGR-Empresa

S

Comprobar si la organizacion ha definido confroles de
autenticacion basados en la existencia de
conirasenas.

Pruebas

* Que no se disponga de confrasenas “débiles”.
+ Caducidad.

» Blogueo porintentos fallidos.

+ Complejidad.

+ Tiempo de inactividad.

« Longitud minima y mdxima de la contrasena.

« Histérico de contrasenas.



Fundacion
General
UGR-Empresa

S

Comprobar si los usuarios disponen de permisos en el
sistema de acuerdo a las funciones que desempenan.

nap Sequridad Légica v Fisica

Pruebas

* En el caso de las altas, el detalle del nuevo usuario y los permisos de
acceso concretos que se le deben facilitar. Cuando sea necesario
deberd incluir los equipos que necesita (ordenadores, moviles,
tarjetas de acceso, etc.).

SL4. Avutorizacidn o ,
. . * En el caso de las modificaciones, el detalle de los nuevos permisos
de usuarios: de accesos y cualquier otra variacién necesaria en el equipo fisicos.

* En el caso de las bajas, el detalle del usuario a dar de bagja y la
fecha a partir de la cual no deberd disponer de acceso.

» Comprobar con el departamento de RR.HH. (despido, cambio de
puesto en la organizacion, nueva confratacion...)




Fundacion
General
UGR-Empresa

(map sequridad Légica vy Fisica 9

Comprobar si existen coniroles para garantizar que las
altas, bajas y modificaciones de usuarios se gestionan
de manera oportuna para reducir el riesgo de accesos
no autorizados o inapropiados.

Pruebas
* Todos los accesos deben ser autorizados por el responsable de |a
. 7 informacidon accedida.
SL5. Gestion de
usuarios: « El usuario tendrd acceso Unicamente a la informacién que necesita

para el desempeno de sus funciones.
« Se deben cumplir requisitos de segregacion de funciones.
+ Se debe pedir un listado con todos los usuarios y los accesos

permitidos, agrupados por perfiles y grupos logicos. (contabilidad,
administracion, ...)




Fundacion
General
UGR-Empresa

S

Comprobar que los usuarios con mayores privilegios
de acceso en el sistema son utilizados Unicamente por
personal autorizado y de forma segura.

ap Sequridad Légica y Fisica

Pruebas

- ¢Existen politicas especificas para los administradores de sistemas?

« Cumplimiento estricto de las medias dispuestas en SL2, SL3, SL4 y SL5

SLé. Usuarios

administradores « Comprobar qgue no existen usuarios administradores con

contrasenas “por defecto”.

« Las personas con acceso ilimitados deberian ser las minimas e
imprescindibles.




Fundacion
General
UGR-Empresa

S

Comprobar que la Organizacién ha implementado
controles que garanticen la proteccién fisica de los
servidores y equipos criticos.

(ap Sequridad Légica v Fisica

Pruebas

Ambientales: temperatura, detectores y extintores de incendios,

De acceso: 3en un lugar cerrado?

SL7. Seguridad
Fisica

De ubicacién: evitar zonas bajas (por inundaciones...)

Fuentes de alimentacién alternativas. (SAI)

Limpieza. No es una sala de trabagjo.

Revision de las medidas, de forma periodica.




AUDITORES ‘

SL8. Controles
antivirus

Sequridad Logica y Fisica

Fundacion
General
UGR-Empresa

S

Comprobar que la Organizacion dispone de
programas de proteccion frente a cédigos maliciosos
(virus, froyanos, escaneo de informacion,...).

Pruebas

 Antivirus: disponer de una herramienta actualizada.
« De correo electrénico:

* De sistema:



Fundacion
General
UGR-Empresa

S

Comprobar que Organizacion dispone de mecanismos
de supervision peridodicos sobre los controles de
seguridad.

(ap Sequridad Légica v Fisica

Pruebas

« Revisidn por una persona diferente. (revision sobre aspectos de SI1 a
SL8)

SL9. Supervisién de| - Evidencia: sexiste un informe? Evaluar su contenido, su forma...
la Seguridad

« Comparacion: comparar nuestros hallozgos de auditoria con los
aspectos puestos de manifiesto en ese informe de seguimiento.




Controles del area de
Desarrollo

Fundacion



ap

General "
ContrOIes de Desqrro"o 6 UGR-Empresa

Comprobar si la Organizacion ha establecido controles
para garantizar que los cambios/desarrollos realizados
sobre los sistemas son aprobados por los responsables
del departamento al que va dirigido la modificacidn,
una vez han sido probados.

Pruebas
Deberia existir una “metodologia de desarrollo”, y, al menos, contener:

PD1. Gesﬁén de « Toma de requerimientos de usuario.

CdmbIOS « Evaluacion, priorizaciéon del proyecto, asignaciéon de recursos y
estudio de viabilidad.

 Anadilisis funcional y técnico.
* Pruebas a readlizar (especialmente las pruebas de usuario).

« Procedimiento para poner la aplicacion o cambio al alcance de
todos los usuarios.

« Procedimiento de supervision de que la aplicacidbn o cambio
funciona correctamente.




Fundacion
General
UGR-Empresa

S

ap

Controles de Desarrollo

Comprobar si la Organizacion ha disenado controles
para garantizar que los cambios en el entorno real son
realizados por personal autorizado.

Pruebas

Deberia existir una “prueba de cambios en entrono real’:

« Preguntar si existe un procedimiento para cambios en un

PD2. Cambios entorno real.
autorizados « Peguntar quien es el que se encarga, v si fiene autorizacion
para ello.

* Preguntar si ese responsable es, a su vez, desarrollador, o se
dedica Unicamente al mantenimiento de los sistemas, y si
dispone del suficiente conocimiento y experiencia sobre Ias
aplicaciones de la organizacion.
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General "
ContrOIes de Desqrro"o 6 UGR-Empresa

Comprobar si la Organizaciéon ha implementado
controles para garantizar que en las adquisiciones de
aplicaciones y servidores se minimizan los riesgos
relacionados con la factibilidad del proyecto y la
integracion con las aplicaciones e infraestructura
actuales.

Pruebas

PD3. Adquisicién Se deberia contar con un proceso formal para la adquisicion
de de aplicaciones o servidores:

Clp“CdCiones - Disponer de al menos ftres opciones de adquisicion,
. correspondientes a distintfos proveedores o soluciones. Las
Yy serwdores soluciones deben ser comparables entre si.

« Ser aprobadas por la direcciéon de la organizacién y también por la
direccion del area de sistemas.

« Cada adquisicion debe acompanarse de un plan de proyecto que
tenga en cuenta un plan de pruebas adecuado y un andlisis de
factibilidad.




rap

Controles de Desarrollo

Fundacion
General
UGR-Empresa

PD4. Cambios de
emergencia

Comprobar si  Organizacion ha implementado
controles para garantizar que los cambios de
emergencia se redlizan de forma adecuada vy
controlada.

Pruebas

Este procedimiento debe contener, al menos, los siguientes
aspectos:

« ldentificacién de situaciones sobre las que aplicar el procedimiento
de cambios de emergencia.

« Aprobaciéon de la aplicacion del procedimiento, usuarios
especiales avutorizados a readlizar este tipo de cambios vy
trazabilidad de las acciones realizadas.

« Documentaciéon posterior de los cambios realizados y revisiones
posteriores.



(Jlap

Fundacion
General
Controles de Desarrollo ‘5

Comprobar si  la  Organizacion dispone de
procedimientos para evaluar cémo afectan los nuevos
desarrollos o la adquisicion de paquetes de software
que se redlizan, al funcionamiento habitual de los
sistemas de informacion, considerando el impacto en
los procesos de negocio y la informacion generada..

Pruebas

PD5. Integracion
nuevas En este sentfido, el auditor puede validar dos grandes

. . aspectos:
aplicaciones

« La persona responsable de esta evaluaciéon dispone de suficiente
experiencia con las aplicaciones de la organizacion.

- Las herramientas disponibles para la evaluacion (mapas de
aplicaciones)
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General "
ContrOIes de Desqrro"o 6 UGR-Empresa

Comprobar si Organizacion dispone de varios entornos
de desarrollo y controles suficientes para garantizar
que Unicamente se aplican las modificaciones y
actualizaciones que han sido debidamente probadas.

Pruebas
Preguntar al responsable de sistemas por los entornos
PDé4. Entorno de disponibles en la organizacion:
pl'UGbCIS » Entorno de desarrollo.

Entorno de integracién.
 Entorno de pre-produccién, o calidad.
 Entorno real, también denominado produccion.

- Preguntar también por los requisitos que debe tener un desarrollo
para pasar de un entorno al siguiente.

« El auditor solicitard cualquier documento formalizado (normativa o
procedimiento) en este sentido como evidencia de auditoria.
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ContrOIes de Desqrro"o 6 UGR-Empresa

Comprobar si  Organizacion ha implementado
controles para garantizar que la seleccion de los
proveedores de servicios externos se readliza de
acuerdo con la politica de gestion de proveedores de
la organizacion.

Pruebas

o7 Consultar si dicho procedimiento, formalizado o no, contfiene
PD7. Seleccion los siguientes aspectos:

de

- Seleccion de entre al menos, 3 opciones de proveedores.
proveedores

- 2 6 mds personas implicadas en el proceso de seleccion.

- Necesidad de aprobacidén de la seleccion por la direccién
del drea de sistemas y por la direcciéon de la organizacidn.

 Estudiar la “dependencia” de determinados proveedores.




rap

Controles de Desarrollo

Fundacion
General
UGR-Empresa

PD8. Acuerdos de
Nivel de
Servicio

Comprobar si  Organizacion ha contratado wun
proveedor teniendo en cuenta un nivel de servicio
minimo exigible adecuado a las necesidades de
negocio.

Pruebas

Consultar:

- Si se dispone de contratos “estandar”.

* En caso de no disponer de cldusulas especificas
preparadas, preguntar al responsable de sistemas si
dispone de un listado de “minimos” a cumplir por un
proveedor en caso de contratacion de un servicio.

- Solicitar listado de todos los proveedores informaticos y sus
contratos.



rap

Controles de Desarrollo

Fundacion
General
UGR-Empresa

PD8. Acuerdos de
Nivel de
Servicio

Comprobar si  Organizacion ha contratado wun
proveedor teniendo en cuenta un nivel de servicio
minimo exigible adecuado a las necesidades de
negocio.

Pruebas

Consultar:

- Si se dispone de contratos “estandar”.

* En caso de no disponer de cldusulas especificas
preparadas, preguntar al responsable de sistemas si
dispone de un listado de “minimos” a cumplir por un
proveedor en caso de contratacion de un servicio.

- Solicitar listado de todos los proveedores informaticos y sus
contratos.



Fundacion
General
UGR-Empresa

Controles del area de
Explotacion de Sistemas



Fundacion

s General
nap Coniroles de Explok:lc:lon‘6

Comprobar si la Organizaciéon ha implementado
controles para garantizar la existencia y validez de
copias de seguridad de los datos, configuraciones de
bases de datos, configuraciones de sistemas
operativos y aplicaciones.

Pruebas

En primer lugar, se debe preguntar si existe una politica de respaldo.
MS1. Copiqs de | Estasuele contener la determinacion sobre los siguientes puntos:

Seguridad

Periodicidad de las copias (3cada cudnto?).

Tipo de las copias (completas o incrementales).

Almacenamiento de las copias (en cintas, en discos, pen drives...)

Retencidén de las copias (cudnto tiempo se mantienen las copias)

Procedimiento de generacion de copias de respaldo.

Procedimiento de recuperacion de informacidén, en caso necesario.




(ap Controles de Explotacion

Fundacion
General
UGR-Empresa

S

MS2. Pruebas
Periodicas
de Copias
de
Seguridad

Comprobar si la Organizacion prueba las copias de
seguridad de forma periddica para asegurarse de que
son utilizables en caso de emergencia.

Pruebas

Esta suele contener la determinacion sobre los siguientes puntos:

Existencia de un Procedimiento de recuperacion de la informacion.

La persona que solicita la recuperacion, debe contar con la debida
autorizacién (manejo de datos sensibles).

No sélo es importante la existencia del proceso, sino la realizacién
del mismo.

Que en cada recuperacion quede constancia de la persona que la
realizd, y la fecha.

Tener un listado de todas las recuperaciones realizadas.



i fundacian
nap Coniroles de Explotclc:lon‘s

Comprobar si la Organizaciéon ha implementado
controles para garantizar que el entorno de
produccion es supervisado para identificar incidentes y
fallos.

Pruebas

Se debe preguntar si existen:

MS3. Supervision

* Mecanismos para monitorizar el rendimiento de los equipos y de sus

de los conexiones.
procesos de * Un procedimiento escrito.
sistemas.

« Actudlizaciones sobre las versiones de softwares.




Fundacion
s General
b'@p Controles de Explotclczlon‘s

Comprobar si la Organizacion ha implementado
controles para garantizar que las incidencias de
integridad de datos y de control de accesos son
registradas, analizadas, resueltas oportunamente vy
reportadas a la Direccion.

Pruebas

MS4. Gestion de | se debe preguntar si existe un procedimiento de deteccién y gestion
. . . de incidencias con, al menos, los siguientes puntos:
incidencias.

« Mecanismos de deteccion.
* Registro.

« Asignacion.

« Priorizacion/Criticidad.

« Gestion y resolucion.

« Aprobacion.

» Escalado.

» Seguimiento.



(ap Coniroles de Explotacién‘s

Comprobar si la Organizacion ha establecido controles
sobre documentos de usuario importantes, como hojas
de cdlculo, que intervienen en la elaboraciéon de la
informacion financiera.

Pruebas

MS5. Proteccion | Se debe preguntar qué herramientas soporte son criticas. Se
de HOjCIS de deberd consultar sobre |os siguientes aspectos:

Calculo. - Si se guarda copia de seguridad de las hojas crificas.

- Si existen medidas de proteccion légica, como, por
ejemplo, el requerimiento de contrasenas.

 Si se dispone de controles para verificar la coherencia de
los cdlculos y que éstos no hayan sido modificados.

« Si existe un control de versiones.




Fundacion

s General
nap Coniroles de Explotamon‘s

MSé6. Traspasos
de
informacion

Comprobar si los intercambios de informacion entre
sistemas (manuales y automaticos) disponen de los
contiroles oportunos de integridad.

Pruebas

Se debe preguntar si:
» Existencia de un responsable en los procesos de “volcado”.
* Si los volcados son manuales o automaticos.

* En los procesos manuales, ademas de la existencia del
responsable, deberia existir un proceso de controles
manuales.



i fundacian
nap Coniroles de Explotclc:lon‘s

Comprobar si la organizacidén ha establecido controles
para garantizar que los procedimientos automdaticos
cumplen con los requerimientos de la entidad y con
las normativas que les afecta.

Pruebas

MS7. Ejecucién Para una muestra de procesos, se deberia verificar:

de procesos| - Que se encueniren aprobados.

avtomaticos . Que se hayan ejecutado de forma satisfactoria (para una muestra
de casos en funcidbn de su periodicidad, diario, semanal,
mensual...).

* Que las posibles incidencias se hayan resuelto adecuadamente.




