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DEFINICION

GRC se puede entender como una rama de la gestion de las organizaciones
que permite integrar las Tecnologias de la Informacién junto con los
marcos regulatorios y legisla vos, en la estrategia corporativa.

La filosofia de la gestion GRC permite realizar
un tratamiento integrado sobre las dreas de
Gobierno (Governance), Gestidon de Riesgos . -

(Risk-Management) y Gestiodn del Governance W Management
Cumplimiento (Compliance).

estas tres areas, dentro de la Organizacion,
dejan de considerarse de forma separada
para integrarse dentro de una unica visién de
la gestion empresarial.

[TCompliance
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OBJETIVOS
GRS

Gobierno
Responsabilidad de la Direccion en la gestion y transparencia en la organizacion,
garantizando la implantacién y adhesidn a las policas definidas (LIDERAZGO).

Gestion de Riesgos

Mecanismos de identificacion, analisis y evaluacion de las amenazas que impliquen riesgos
para el logro de los obje vos de la organizacion, y planicacion y seguimiento de las
actividades o proyectos encaminados a la reduccion del riesgo.

Gestion del Cumplimiento
Mecanismos de identificacion de la legislacion y regulacion vigente aplicable y de

verificacion de su cumplimiento, considerando tanto normas externas como internas.
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A

OBJETIVOS

Cumpllmlento
~
C— ”IJ
Control J

Las politicas, procedimientos, practicas y estructuras organizacionales para proporcionar
seguridad razonable de que los objetivos organizacionales se alcanzaran y que los eventos
no deseados se evitaran o detectaran y corregiran.

Objetivo de control

Una declaracion de que el resultado o propdsito deseado se alcanzara al implantar
mecanismos de control en una actividad particular de tecnologia de informacion
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PROCN

- Estrategias
 Metas y objetivos
« Politicas y procedimientos

» Procesos

« Controles
—* . Actividades

« Identificacion del riesgo
« Analisis del riesgo

- Perfil del riesgo

- Respuesta al riesgo

+ Monitorizacion del riesgo
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¢POR QUE IR A UNA FILOSOFIA DEL GRC PARA ELABORAR COMPLIANCE?

A medida que las organizaciones crecen en complejidad y tamafo, resulta mas
evidente la importancia de contar con una estructura adecuada en que cada nivel
tome las decisiones para las que ha sido disefiado.

El buen gobierno permite controlar y mejorar los niveles de servicio, reducir los
riesgos y mejorar los costes de los Servicios ofrecidos cumpliendo con el marco
regulatorio y legal aplicable. Si el GRC estd bien disefiado e implantado, se
consigue una mayor calidad de servicios y gestion, facilitando el logro de los
objetivos definidos y optimizando los costes afrontados.
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:COMO INTEGRAR EL GOBIERNO CORPORATIVO, LA GESTION DE RIESGOS Y
LA GESTION DEL CUMPLIEMINTO?

A
4 N P

No resulta sencillo implantar este modelo, et Beliind

como ocurre con cualquier mejora en el Diagnostico \ e
Vé . .« 7 . ges
ambito de la gestion corporativa.

-t -

| Oficina de GRC
\ J

Por ello, resulta recomendable definir una

unidad gue se encargue de implementar A _— . _—
GRC a partir de la gestiéon multidisciplinar contiouade 7 Moeelnde
pero de manera centralizada. Es la oficina memirorvenl
GRC, construida como un centro de
competencia especializado. o
Tiempo Rueda de Deming: Mejora Continua .
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GOBIERNO, RIESGO, CUMPLIMIENTO (GRC)

4 4 ¥ 4

Lineas de Actividad

Resiliencia Cumplimiento Inteligencia y Fraude Formacién y
Organizacional Normativo « Deteccién y Prevencién Concienciacion
» Sistemna de Gestion « Desarrollo del Marco del Fraude « Disefio de planes de
Integrado (SGI) Normativo « Vigilancia d Formaciony
» Continuidad de Negocio | » Modelo Unificado de Ci.tgalez‘r;':naezas Concienciacion.
(SGCN) Controles (MUC) * Formacion especializada
* Gestion del Riesgo * Adecuaciones y « Data Leak/Loss (Segurida_d de la
» Seguridad Fisica Auditorias regulatorias Prevention (DLP) Infoqnaac}n, Contra
o Protecciin de festidndares Inteligencia, Reputacion,

Infraestructuras Criticas | ® Payment Card Industry * g'f.':iann:'a de Reputacion etc..)
(LPIC) (PCl)
* Seguridad en la Nube
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Bl

B ASI L ~ Los Acuerdos de Basilea se refieren a un conjunto de propuestas que

' forman el marco regulador internacional para bancos, siendo Basilea
Il la primera revision de Basilea Il, luego de la crisis financiera de
2008 debido al crecimiento excesivo de los valores presentados en
los balances de los bancos.

Fortalecer la regulacién, supervision y gestion

de riesgos del sector bancario. Estas medidas

persiguen:

* Mejorar la capacidad del sector bancario
para afrontar perturbaciones ocasionadas

riesgos: por tensiones financieras o econémicas de

* Riesgos de Mercado cua!quier tipo .

Riesgos de Crédito * Mejorar la gestion de riesgos y el buen
gobierno en los bancos

* Reforzar la transparencia y la divulgacién de
informacion de los bancos.

Las decisiones de negocios deben
hacerse con base en la gestion de

Riesgo de Contraparte
Riesgos de liquidez
Riesgos Operacionales
Riesgos Legales
Riesgos Tecnologicos
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TIPOS DE GOBIERNO

» Existen diferentes tipos de gobierno:
» Gobierno Corporativo.
» Gobierno de Proyectos.
» Gobierno de Tecnologias de Informacion.
» Gobierno Ambiental.
» Gobierno Econdmico y Financiero.

» Cada tipo tiene una o mas fuentes de orientacidén, cada uno con objetivos
similares pero con frecuencia varian términos y las técnicas para su
realizacion.
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FORMA DE IMPLEMENTACION

» La integracion de la aplicacion de
las actividades de GRC dentro de
una empresa requiere un enfoque
sistémico para el eficaz logro de
los objetivos empresariales de sus
grupos de interés.

: Zlhncs o ek
Estos enfoques se  basan : jy/(t{w lhli\ &\u
normalmente en facilitadores de AR LET uq(o“%;‘““‘“

diversos tipos (por ejemplo, los
principios, las politicas, modelos,
marcos, estructuras
organizacionales).
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EJEMPLO MODELO DE GRC

8 COMPONENTES INTEGRADOS 8 RESULTADOS UNIVERSALES

0 Lograr los objetivos del negocio

Mejorar la cultura organizacional

@ Aumentar la confianza de stakeholders

SR > Preparary proteger a la entidad

@ Evitar, detectar y reducir la adversidad
PROACTIVAMENTE

@ Motivar e inspirar las conductas deseadas

@ Mejorar la capacidad de respuesta y eficiencia

o Optimizar valor econémico y social
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GOBIERNO CORPORATIVO & TECNOLOGIA
DE LA IFORMACION

Alcance

Este estandar establece los principios rectores para directores de organizaciones
(incluyendo propietarios, miembros del consejo, directores, socios, ejecutivos de alto
nivel, o similar) sobre el uso eficaz, eficiente y aceptable de la tecnologia de la
informacidn (T1) dentro de sus organizaciones.

Esta norma se aplica a la gestiéon de los procesos de gestidon (toma de decisiones)
relativas a los servicios de informacion y comunicacion utilizados por una organizacion.
Estos procesos pueden ser controlados por especialistas en Tl dentro de la organizacion
o de los proveedores de servicios externos, o por unidades de negocio dentro de la
organizacion.
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GOBIERNO CORPORATIVO & TECNOLOGIA
DE LA IFORMACION

Principios Modelo

» Responsabilidad Los administradores debe gobernar las Tl a
» Estrategia través de tres tareas principales:

» Adquisicion a) Evaluar el uso actual y futuro de TI.

» Desempefio b) Preparaciéon directa y la aplicacién de
» Conformidad planes y politicas para garantizar que el uso
» Comportamiento Humano de las Tl cumple con los objetivos de negocio.

¢) Monitorear la conformidad de las politicas,
y el desempefo contra los planes.
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Fundacion

G &, = RESPONSIA L

Bl

GOBIERNO CORPORATIVO & TECNOLOGIA
DE LA IFORMACION

Principios Modelo

» Responsabilidad Los administradores debe gobernar las Tl a
» Estrategia través de tres tareas principales:

» Adquisicion a) Evaluar el uso actual y futuro de TI.

» Desempefio b) Preparaciéon directa y la aplicacién de
» Conformidad planes y politicas para garantizar que el uso
» Comportamiento Humano de las Tl cumple con los objetivos de negocio.

¢) Monitorear la conformidad de las politicas,
y el desempefo contra los planes.
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General
UGR-Empresa

APLICACION DEL CUMPLIMIENTO

UNIDADES DE SEGURIDAD DE LA
NEGOCIO NEGOCIO INFORMACION
> "
Legales Areas de control Compliance y
de Auditoria IT
Gestion de cumplimiento y
Riesgos calidad en (Conformidad de
procesos y Seguridad y
Auditoria productos Auditoria de
Interna Procesos IT)
Compliance / \_ J

s RESPONSIA _

TECNOLOGIA

Compliance IT

(Conformidad
de
Administracion
y operacion)

wWww.responsia.es 6
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RIESGOS DE CUMPLIMIENTO GRC

RIESGO*
*  Definir tipos de riesgos

* |dentificar riesgos asociados
*  Establecer pardmetros de

NEGOCIO

*  |dentificar procesos
* Analizar entorno regulatorio

»

medicién * Analizar cultura interna
*  Elegir una metodologia de * Analizar madurez operativa
tratamiento * Analizar entorno

*  Analizar y evaluar riesgos documental

*  Crear un Plan de Mitigacién

DIRECTORIO
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—HsAcA

Trustin, and value from, information systems

ontrol

jectives
for nformationand Related echnology

(Objetivos de Control para Tecnologia de Informacién vy
Tecnologias relacionadas)

Fuente: Control Objectives for Information and Related
Technology (CODIT)
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Es un marco de control interno de TI. Parte de la premisa
de que la Tl requiere proporcionar informacion para lograr
los objetivos de la organizacion.

Promueve el enfoque y la propiedad de los procesos.

Apoya a la organizacion al proveer un marco que asegura
que:

» La Tecnologia de Informacidn (TI) esté alineada con la
mision y vision.

» LATI capacite y maximice los beneficios.

» Los recursos de Tl sean usados responsablemente.

» Los riesgos de Tl sean manejados apropiadamente

wWww.responsia.es 9
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COBIT 5 redne a los cinco principios que permiten a Ia
empresa de construir una gobernabilidad efectiva y un
marco de gestidn basado en un conjunto holistico de siete
facilitadores que optimiza la informacién y la inversion en
tecnologia y el uso para el beneficio de las partes
interesadas.

COBIT 5 ayuda a las empresas a crear valor 6ptimo de Tl mediante el
mantenimiento de un equilibrio entre la obtencidon de beneficios y Ia
optimizacion de los niveles de riesgo y el uso de los recursos.

COBIT 5 permite que la informacidn y la tecnologia relacionada para ser
gobernado y administrado de manera integral para el conjunto de la
empresa, teniendo en el pleno de extremo a extremo del negocio y
areas funcionales de responsabilidad, teniendo en cuenta los intereses
relacionados con la Tl de grupos de interés internos y externos.

Los principios y los facilitadores de COBIT 5 son de caracter genérico y
util para las empresas de todos los tamafos, ya sea comercial, sin fines
de lucro o en el sector publico.

wWww.responsia.es
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Los Principios de COBIT 5

1. Satisfacer
las
necesidades

de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios de
COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

(TODO)

wWww.responsia.es .
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HABILITADORES DEL COBIT e

2 Procesos 3. Estructuras 4. Cultura, Etica
Organizacionales y Comportamiento
1. Principios, Politicas y Marcos ]

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades y
y Aplicaciones Competencias

RECURSOS

wWww.responsia.es
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USUARIOS COBIT \

Gerencia: Apoyar decisiones de inversion en Tl y control sobre su rendimiento, asi
como analizar el costo-beneficio del control.

Usuarios Finales: Garantizar seguridad y control de los productos que adquieren
interna y externamente

Auditores : Apoyar sus opiniones sobre los controles de los proyectos de Tl , su
impacto en la organizacion y el control minimo requerido.

Responsables de TI: Identificar los controles que requieren.

wWww.responsia.es
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PRINCIPIOS DEL cosn‘\

REQUERIMIENTOS
PROCESOS DE INFORMACION
DE TI DEL NEGOCIO

RECURSOS
DE TI

24



s RESPONSIA _

e

ESTRUCTURA COBIT
EVENTOS INFORMACION
Obijetivos de Efectividad
negocio . Datos Eficiencia
Oportunidades de q Ag;a;lngggs I Confidencialidad
negocio Instalaciones Integridad
Requerimientos Recurso Humano Disponibilidad
externos Cumplimiento
Regulacion Confiabilidad
Riesgos . -

wWww.responsia.es

25



6 Eundac{dn
enera
UGR-Empresa RE S P ON S IA

Cumplimiento Legal

Cobit - Estructura

Lo que usted Procesos_ del Lo que Usted
Obtiene d NeQOC|o Necesita

Criterios

= Efectividad
Informacion Eficiencia

Confidencialidad
Integridad
Disponibilidad

Cumplimiento
% Recursos de TIi Confiabilidad

Datos @

Aplicaciones “ ’
Tecnologia Concuerdan

Instalaciones

Recurso Humano £ COMPIAE)

\\‘
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Criterios de la Informacion

CUBO de CobiT
Relacion entre los
componentes

N\
N\

—>

Dominios

~J T

‘ “Aftg/idades /

27

Instalaciones

G); \ Recurso Humano \

Tecnologia

Datos

\ Applicaciones
\

Procesos TI

N\

G\O
3
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A

EI No se puede mostrar la imagen en este momento.
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El No se puede mostrar la imagen en este momento.
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Cobit - Requerimientos de la Informacién del Negocio

» Efectividad: Informacidn relevante y pertinente, proporcionada
en forma oportuna, correcta, consistente y utilizable

» Eficiencia: Empleo dptimo de los recursos.

» Confidencialidad: Proteccidon de la informacion sensitiva contra
divulgacion no autorizada

» Integridad: Informacidon exacta y completa, asi como valida de
acuerdo con las expectativas de la organizacion.

wWww.responsia.es
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Cobit - Requerimientos de la Informacién del Negocio

» Disponibilidad: accesibilidad a la informacion y la salvaguarda de
los recursos y sus capacidades.

» Cumplimiento: Leyes, regulaciones y compromisos contractuales.

» Confiabilidad: Apropiada para la toma de decisiones adecuadas y
el cumplimiento normativo.

wWww.responsia.es
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Recursos de Ti

» Datos: Todos los objetos de informacidn interna y externa, estructurada o no,
graficas, sonidos, etc.

» Aplicaciones: Sistemas de informacion, que integran procedimientos manuales y
sistematizados.

» Tecnologia: Hardware y software badsico, sistemas operativos, de
administracion de bases de datos, de redes, telecomunicaciones, multimedia,
etc.

> Instalaciones: Recursos necesarios para alojar y dar soporte a los sistemas.
» Recurso Humano :Habilidad, actitud y productividad del personal.
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A

El No se puede mostrar la imagen en este momento.
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Planeacion y Definicion de un plan estratégico
Organizacion Definicién de la arquitectura de informacién
Determinacién de la direccién tecnolégica
Definicién de organizacién y relaciones
Administracién de la inversion
Comunicacion de las politicas
Administracion de los recursos humanos
Asegurar el cumplimiento con los requerimientos Externos
Evaluacién de riesgos

Administracion de proyectos
Administracion de la calidad

v

Adquisicién e Identificacién de soluciones automatizadas

Implantacién Adquisicién y mantenimiento del software aplicativo
| Adquisicidon y mantenimiento de la infraestructura

tecnolégica

Desarrollo y mantenimiento de procedimientos

Instalacion y aceptacion de los sistemas

Administracién de los cambios

WWw.responsia.es 34
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Servicios y
Soporte
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\

Seguimiento

v

Definicién de los niveles de servicios
Administracidn de los servicios de terceros
Administracion de la capacidad y rendimientos
Aseguramiento del servicio continuo
Aseguramiento de la seguridad de los sistemas
Entrenamiento a los usuarios
Identificacién y asignacidn de los costos
Asistencia y soporte a los clientes
Administracion de la configuraciéon
Administracion de los problemas
Administracién de los datos
Administracion de las instalaciones
Administracion de la operacién

\ 4

Seguimiento de los procesos
Evaluacién del control Interno

Contratacién de un aseguramiento independiente

wWww.responsia.es
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RESUMEN

» El marco COBIT 5 incluye la orientacidén necesaria para apoyar los objetivos de
GRC de la empresa y actividades de apoyo:

» Actividades de gobierno relacionadas a GEIT (5 procesos)

> Procesos de gestion de riesgos y apoyo para la gestion de riesgos a través
del espacio GEIT

» Cumplimiento: un enfoque especifico en las actividades de cumplimiento en
el marco y cdmo encajan dentro de la imagen completa de [a empresa

» Lainclusion de los acuerdos de GRC en el marco de negocio para GEIT ayuda a las
empresas a evitar el problema principal con soluciones GRC -silos de actividad!
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MUCHAS GRACIAS POR SU ATENCION

(e

Lo que el Compliance Officer dice

« v
L
R )

Nuestro programa de
cumplimiento es clave para
asegurar la linea a seguir para los
riesgos de compliance y la
obtenciénde resultados al largo
plazo.

David Garcia Vega
Economista Auditor
David.garcia(@responsia.es
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