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Whistleblowing o canales de denuncia interna

B 11 Marzo, 2017 (https://enclavedederecho.com/whistleblowing-canales-denuncia-interna/) & Dareus
(https://enclavedederecho.com/author/admin/)

Modo lectura

A dia de hoy, los anglicismos son parte inseparable del uso cotidiano del habla, hasta tal punto, g
determinados conceptos nos viene antes a la mente la version anglosajona que la de nuestra ¢

lengua. Uno de los mas sonados en la actualidad es el Whistleblowing, sobre todo, desde la 6pti
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la responsabilidad penal de la persona juridica, del ambito laboral y del financiero/competenc

decir, desde el compliance o cumplimiento normativo

A pesar de que esta materia a priori no podria encajarse de un vistazo en el derecho de las n
tecnologias, materia habitual de este blog, lo traemos debido a que gran parte se puede desarrc
través de medios telematicos, programas y aplicaciones propias de las tecnologias de la sociedad
informacién, las que si se entrarian en nuestro particular coto de caza. Imagen ilustrativa cread

Tagul (https://tagul.com/).

{Qué es el Whistleblowing?

Este fendmeno surgido en Estados Unidos en los afios 60 y afianzado de manera efectiva ¢
Whistleblowers protection Act (Ley de proteccion de denunciantes), y la mas conocida, Sarba
Oxley Act de 2002, no se trataria mas que del mero acto de denunciar, aunque como definiciér
funcional y adecuada al hecho que se refiere, podemos utilizar: Canales de denuncia interna c
empresas por comportamientos, acciones o hechos que puedan constituir violaciones de nc

internas, codigos éticos o legislacion vigente.

La gran importancia de esta figura, como adelantabamos en la introduccién, es su encaje
eximente de responsabilidad penal de la persona juridica (empresa), de conformidad a lo estab
en el articulo 31 bis del Codigo penal, siempre que haya adoptado, con caracter previo a la comisic
hecho, modelos de organizacion y gestion que prevean medidas de vigilancia y control ¢

objetivo de reducir el riesgo o evitar la comision de hechos delictivos.

¢Cual es su regulacion?

A diferencia de Estados Unidos, en Europa no se encuentra regulado de una manera exg
permitiéndose que las empresas creen estos canales y protocolos de comunicacion de dent
internas, pero quedando reducido a una serie de recomendaciones realizadas por las autoric

de control de proteccidon de datos, asi como a cierta normativa que se hace eco de esta posibilidac
A nivel internacional:

® Norma ISO 19600 (http://www.aenor.es/aenor/actualidad/actualidad/noticias
campo=4&codigo=36224# WMGMbW81_lV)

A nivel comunitario:

e Directiva 95/46/CE (http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=URISERV%3Al14012

Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las pet
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fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.

® Reglamento (UE) n° 596/2014 (https://www.boe.es/doue/2014/173/L00001-00061.pdf
Parlamento Europeo y del Consejo, de 16 de abril de 2014 sobre el abuso de mercado (Reglan
MAR).

e Directiva 2014/65/UE (https://www.boe.es/doue/2014/173/L00349-00496.pdf) del Parlai
Europeo y del Consejo, de 15 de mayo de 2014 relativa a los mercados de instrumentos finar
(Directiva MiFID II).

® Reglamento (UE) 600/2014 (https://www.boe.es/doue/2014/173/L00349-00496.pdf) del Parlai

Europeo y del Consejo de 15 de mayo de 2014 relativo a los mercados de instrumentos financiel

A nivel nacional:

® Ley Organica 10/1995 (https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444), de -

noviembre, del Codigo Penal.

® Ley Organica 15/1999, (https://www.boe.es/buscar/act.php?id=BOE-A-1999-23750) de 1

diciembre, de Proteccion de Datos de Cardcter Personal.

® Real Decreto 1720/2007 (https:.//www.boe.es/buscar/act.php?id=BOE-A-2008-979), de 2
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgdnica 15/1999, de

diciembre, de proteccion de datos de cardcter personal.

® Ley Organica 3/2007 (https://www.boe.es/buscar/pdf/2007/BOE-A-2007-6115-consolidado.pc

22 de marzo, para la igualdad efectiva de mujeres y hombres.

Resoluciones y dictamenes:

® Dictamen n° 1/2006 (http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2006/wp117_e
del Grupo de trabajo del articulo 29.

¢ Informe jul
(https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/otras_cuestion
mmon/pdfs/2007-0128_Creaci-o0-n-de-sistemas-de-denuncias-internas-en-las-empresas-
mecanismos-de-whistleblowing.pdf) de la Agencia Espaiiola de Proteccion de Datos (AEP
128/2007.

¢Qué requisitos debe tener un sistema de este tipo?
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De conformidad a lo establecido por al AEPD en su informe 128/2007 y por el grupo del artict

en su Dictamen 1/2006, podemos destacar una serie de puntos:

Se recomienda la creacidn de sistemas de denuncia gestionado por la propia empresa, p:
permite su externalizacién centrada en la recopilacion de los informes, siempre que se garan
obligacion de confidencialidad y respeto de la normativa sobre proteccién de datos. L
sociedades externas computaran como encargados del tratamiento por cuenta de la em

propietaria del sistema de denuncia, verdadera y Unica responsable del tratamiento.

Se debera crear una organizacion especifica e independiente de cualquier departamen
la empresa o grupo de empresas, para tratar los informes de denuncia y dirigir la pos
investigacion de los hechos alegados. Debe estar conformado por personal con formacion cor
en la materia, dedicado en exclusiva a esta labor y sometido al deber de guardar se

(confidencialidad).
Todos los empleados podran ser denunciantes o denunciados en el sistema.

Debera informarse a los empleados, con caracter previo a la creacién del sister
whistleblowing, de la finalidad, funcionamiento, confidencialidad del denunciante y garant

informacion al denunciado de los hechos por los que le acusa.

El sistema se podra organizar de manera telefénica o presencial (entendemos que
actualidad la AEPD permite la realizacion a través de medios electrénicos la recopilacic

informes de denuncia, como segmento del proceso que se permite subcontratar.

Con caracter general, sélo podra acceder a los datos el designado como Compliance Col
(responsable de cumplimiento normativo) y todos aquellos que necesiten acceder con el ok

de investigar los hechos alegados por el denunciante.
Se deberan contener en el sistema los datos del denunciante y del denunciado.

Se informara al denunciado en el plazo mas breve posible de los hechos que se le imp
los destinatarios de la informacion, el departamento responsable del sistema y sus derech
materia de proteccién de datos. No se informara de la identificacion del denunciante a meno

hubiera obrado con mala fe.

Los datos seran cancelados en un plazo maximo de dos meses tras el fin d
investigaciones si los hechos no hubieran sido probados. En caso de entablarse accione
datos se conservaran en tanto sea necesario para el ejercicio por la compafia de sus derech

juicio.

Se deberan implantar medidas de seguridad de nivel basico.

¢Se permite la presentacion anonima?



De los citados informe de la AEPD y Dictamen del grupo del articulo 29, se puede extraer una pc

contrapuesta acerca de la anonimizacién:

® La AEPD, estima que jamas se debera permitir la presentacion de ninguna den
anénima, al entender que la confidencialidad de la identidad del denunciante supone una ga

suficiente.

® El Grupo del articulo 29 entiende que el sistema de denuncia debera conformarse de m:
qgue no permita la presentacion anénima de manera general, pero si como medida de
ratio en los casos en que el propio denunciante, una vez haya sido informado de que su ider
no sera relevada, no sufrira represalias y que su informacion no sera comunicada ni al

denunciado ni a terceros, siga solicitando el realizarlo sin dejar constancia alguna de su identic

En la actualidad nacional, parece que la balanza sobre el anonimato en este tipo de denuncias se err
a decantar por la postura mas permisiva del grupo del articulo 29. A este respecto, cabe desta
Sentencia de la Sala de lo Social del Tribunal Superior de Justicia de Canarias n° 2117/2016, de

junio, en dos ideas fundamentales extraidas de su fundamento juridico 2°:

e El incumplimiento de las recomendaciones u orientaciones emitidas por la AEPD sobre
materia, no supone una vulneracion del derecho fundamental a la proteccidon de datc

denunciando, en el trascurso del propio tratamiento de esos datos.

® E| anonimato no puede impedir que la empresa constituye un sistema interno con el objeti

recabar el hecho contrario a la norma, investigarlos, y en su caso sancionar la trabajador infrac

Conclusiones

® La creacidon de canales de denuncias internas (Whistleblowing) es una pieza clave
implantacion de un modelo efectivo de cumplimiento normativo (Compliance) con e

evitar a comision de delitos o ulteriores responsabilidades.

® El canal o programa de denuncia interna debe configurarse de manera que exi

identificacion del denunciado como regla ordinaria.

® A pesar de la postura de nulo anonimato mantenida por la AEPD en la actualidad, es previsible
a tenor de la jurisprudencia y de la opinion del grupo del articulo 29 como 6rgano conformac
todas las autoridades de control en materia de proteccion de datos, sea modificada en senti

permitirlo como excepcion.
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2 thoughts on “
Whistleblowing o canales de denuncia interna

Ana Lépez Pérez dice:

12 Marzo, 2017 a las 9:52 (https://enclavedederecho.com/whistleblowing-canales-denuncia-
interna/#comment-28)

iBuen articulo! jAnimo y a seguir asi!
Un saludo.

Responder (https://enclavedederecho.com/whistleblowing-canales-denuncia-interna/?replytocom=28#res

Dareus dice;

12 Marzo, 2017 a las 14:07 (https://enclavedederecho.com/whistleblowing-canales-denuncia-
interna/#comment-29)

Muchas por el comentario, por los dnimos y por la visita. Esperamos que la lectura haya resultadc

amena.

Un saludo.

Responder (https://enclavedederecho.com/whistleblowing-canales-denuncia-interna/?replytocom=29#res

Deja un comentario
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