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Toda actividad empresarial supone un riesgo.

@ Riesgo econdmico

@ Interrupcion del negocio

@ Catdstrofes naturales

@ Riesgos legales

@ Riesgos reputacionales

@ Inherentes al negocio

@ Riesgos politicos

@ Riesgos relacionados con el personal
€ Riesgos medioambientales.

@ Riesgos de incendio.

El anadlisis o evaluacidon es el
estudio de las causas de las
posibles amenazas y probables
eventos no deseados y los
dafos y consecuencias que
estos pueden producir.

““Una gestion financiera eficaz ha de cuidarse igual del riesgo que de los
Rendimientos”. Kaplan y Norton “ cuadro de mando Integral

www.responsia.es
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En sectores regulados, es donde se ha observado mayor desarrollo en
el control de los riesgos legales, lo que ha dado lugar a la figura del

Chief Compliance Officer, encargado de vigilar el cumplimiento estricto
del marco regulatorio de la actividad, asi como de determinadas

politicas y procedimientos internos.

www.responsia.es
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La complejidad del control de riesgos legales no coincide ya con el
esquema docente tradicional, la actividad propia de un jurista experto
en riesgos de la empresa sin la colaboracion de un experto del area
econdmica, dificilmente podra realizar una identificacién vy
diagnostico inicial de los riesgos, en que se puede ver afectada la
organizacion, lo que produciria un fuerte desequilibrio en el control
juridico de los mismos y por tanto una descompensacion en el control
de riesgos.
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LA LEGISLACION EUROPEA: e

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccidon de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de
estos datos

Articulo 35. Evaluacidon de impacto relativa a la proteccion de datos.

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafne un
alto riesgo para los derechos y libertades de las personas fisicas, el responsable
del tratamiento realizar3, antes del tratamiento, una evaluacién del impacto de
las operaciones de tratamiento en la proteccion de datos personales. Una unica
evaluacion podra abordar una serie de operaciones de tratamiento similares que
entrafen altos riesgos similares.

www.responsia.es
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LA LEGISLACION EUROPEA:
’

DIRECTIVA (UE) 2015/849 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 20 de mayo de 2015 relativa a la prevenciéon de la utilizacion del sistema financiero
para el blanqueo de capitales o la financiacién del terrorismo

SECCION 2
Evaluacién de riesgos
Articulo 6. La Comisidon efectuard una evaluacidon de los riesgos de blanqueo de capitales y de
financiacién del terrorismo que afectan al mercado interior y que guardan relaciéon con actividades
transfronterizas.
Articulo 7. Cada Estado miembro adoptara las medidas adecuadas para detectar, evaluar,
comprender y atenuar los riesgos de blanqueo de capitales y financiacion del terrorismo que le
afecten, asi como cualquier problema que se plantee en relacion con la protecciéon de datos.
Mantendr3 actualizada esta evaluacion de riesgos.
Articulo 8. Los Estados miembros velaran por que las entidades obligadas adopten medidas
adecuadas para detectar y evaluar sus riesgos de blanqueo de capitales y financiacion del terrorismo,
teniendo en cuenta factores de riesgo, incluidos los relativos a clientes, paises o zonas geograficas,
productos, servicios, operaciones o canales de distribucion. Estas medidas deberan guardar
proporcion con la naturaleza y el tamafio de las entidades obligadas.

www.responsia.es
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EVALUACION DE IMPACTO EN LA PROTECCION DE DATOS
PERSONALES ( EN LA PRIVACIDAD). ( PIAs)

Es en esencia, un ejercicio de analisis de los riesgos que un determinado sistema
de informaciéon, producto o servicio puede entrafnar para el derecho
fundamental a la proteccion de datos de los afectados y, tras ese anadlisis,
afrontar la gestion eficaz de los riesgos identificados mediante la adopcién de
las medidas para eliminarlos o mitigarlos.

UN PROCESO, DONDE EXISTEN ELEMENTOS COMUNES QUE FORMAN PARTE
DEL NUCLEO DE CUALQUIER PROCEDIMIENTO.
“ COMENZAR EN LAS ETAPAS MAS INICIALES POSIBLES”.

www.responsia.es
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FASES PRINCIPALES DE UNA EVALUACION DE IMPACTO EN
PROTECCION DE DATOS

1. ANALISIS DE LA NECESIDAD

2.- DESCRIPCION DEL PROYECTO Y DE LOS FLUJOS DE
INFORMACION

3.- IDENTIFICACION DE LOS RIESGOS

CONSULTA CON 4.- GESTION DE LOS RIESGOS IDENTIFICADOS

LAS PARTES
AFECTADAS

5.- ANALISIS DE CUMPLIMIENTO NORMATIVO

6.-INFORME FINAL

7.- IMPLANTACION DE LAS RECOMENDACIONES

8.-REVISION Y REALIMENTACION

www.responsia.es
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1. ANALISIS DE LA NECESIDAD - e —

VALORACION DE LA CONVENIENCIA
DE LLEVAR A CABO O NO UNA

CONFIDENCILIDAD
INTEGRIDAD
DISPONIBILIDAD

www.respomnsia.es
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1. ANALISIS DE LA NECESIDAD

Siempre es un buena practica, llevar acabo una evaluacion del
impacto en el tratamiento de datos, en materia de prevencion
de blanqueo de capitales, etc. y asegurarse que no pasan
desapercibidos los posibles riesgos:

Legales

Econémicos

Reputacionales ,

La realizacion de una EPI la podemos integrar dentro de Ia
metodologia del analisis del riesgos y las listas de
actividades, de las herramientas de gestion de proyectos
existentes en las organizaciones. ( Modelos de gestién y
control)

Se asume como preceptivos los conceptos:
* Privaci by desing
* Privaci by default

www.responsia.es
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1. ANALISIS DE LA NECESIDAD
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ANALISIS DE LA NECESIDAD.

CONSTITUCION DEL EQUIPO DE TRABAJO

Alcance DE LA EIPD—> Orientada a procesos

PLASMARLO EN DOCUMENTO FORMAL APROBADO POR LA DIRECCION Y EL EQUIPO DE TRABAJO

www.responsia.es
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2 .DESCRIPCION DEL PROYECTO Y DE LOS FLUJOS DE DATOS PERSONALES

APARTADOS BASICOS QUE DEBEN ABORDARSE:

UN RESUMEN DEL PROYECTO CON SUS PRINCIPALES
CARACTERISTICAS

ASPECTOS ESPECIALMENTE RELEVANTES PARA LA
PRIVACIDAD SUSCEPTIBLES DE GENERAR MAS RIESGOS MEDIOS DE TRATAMIENTO Y TECNOLOGIAS A UTILIZAR

CATEGORIAS DE DATOS, FINALIDAD
NECESIDADES DE UTILIZACION Y COLECTIVOS

UNA DESCRIPCION DETALLADA DE: AFECTADOS

QUIENES ACCEDERAN Y MOTIVOS

LOS FLUJOS DE INFORMACION.: Recogida, circulacion,
ES PRACTICO INCLUIR INFORMACION Y DIAGRAMA cesiones. etc
ADICIONALES, control de acceso, conservacion, destruccion, !

etc

Evaluacidon Ejecucion

www.responsia.es
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2.1 MODELO PARA DESCRIPCION DE FLUJOS DE INFORMACION.

EJEMPLO DE TABLA PARA SISTEMIZAR LA INFORMACION SOBRE FLUJOS

Cadigo de Origen de la Destinatarios de la [Categorias de
identificacion |Descripcion informacion informacion datos Finalidad  |Causa legitimadora
1
2
3
4
5

www.responsia.es
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2.2 MODELO PARA DESCRIPCION DE FLUJOS DE INFORMACION.

EJEMPLO DE TABLA MODELO PARA GESTION DE RIESGOS

Nivel de Impacto tras |Probabilidad tras
Cadigo de impacto si el Probabilidad implantacion |implantacion
identificacion riesgo se de que se Medidas |de medidas |medidas

Del riesgo |Descripcién del riesgo  |materializa materialice propuestas |propuestas |propuestas

1

2

3

4

5

www.responsia.es
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2.2.1 MODELO PARA DESCRIPCION DE FLUJOS DE INFORMACION.

NIVELES DE IMPACTO EN LOS DERECHOS FUNDAMENTALES DE LOS AFECTADOS
Y EN LA ORGANIZACION.

ESCALA
NUMERICA NIVEL DE
IMPACTO
9-10
7-8
5-6 MEDIO
3-4 BAJO
1-2 MUY BAJO

www.responsia.es
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2.2.2 MODELO PARA DESCRIPCION DE FLUJOS DE INFORMACION.

PROBABILIDAD DE MATERIALIZACION.

PROBABILIDAD
%

NIVEL DE MATERIALIZACION

81-100
61 -80
41-60 MEDIA
21-40 BAJA
0-20 MUY BAJA

www.responsia.es
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3. IDENTIFICACION Y EVALUACION DE RIESGOS

EN ESTE MOMENTO COMIENZA ESPECIFICAMENTE LA EVALUACION DEL IMPACTO

DEFINICION PROBABILIDAD DE QUE UNA AMENAZA SE MATERIALICE APROVECHANDO UNA VULNERABILIDAD DE
RIESGO: LOS SISTEMAS DE INFORMACION , ES DECIR LA PROBABILIDAD DE QUE OCURRA UN INCIDENTE QUE
CAUSE UN IMPACTO CON UN DETEMINADO DANO EN LOS SISTEMA DE INFORMACION.

S POSIBLE VIOLACION DE LOS DERECHOS, PERDIDA DE INFORMACION NECESARIA O EL
AFECTACIO PERSON DANO CAUSADO POR UNA UTILIZACION ILICITA Y FRAUDULENTA DE LOS MISMOS.

RIESGOS:

ORG
ANIZACION PERCEPCION DE FALTA DE RESPETO A LA PRIVACIDAD, PUEDE PRODUCIR LA BAJA
UTILIZACION DE PRODUCTOS O SERVICIOS AFECTADOS , APARICION Y COSTE DE
REDISENO DEL SISTEMA, LA PERDIDA DE REPUTACION E IMAGEN PUBLICA, ETC.

GENERALES Futuro A s g
LIGITIMACION DEL TRATAMIENTO Y CESIONES DE DATOS PERSONALES
TRANSFERENCIAS INTERNACIONALES L A
NOTIFICACION DE LOS TRATAMIENTOS

RIESGOS: ‘ TRANSPARENCIA DE LOS TRATAMIENTOS.
T CALIDAD DE LOS DATOS.

Futuro C

DATOS ESPECIALMENTE PROTEGIDOS

DEBER DE SECRETO NO SOLO IPENTIFICAR HAY QUE CUANTIFICAR=
TRATAMIENTO POR ENCARGO impacto x probabilidad

DERECHOS ARCO

SEGURIDAD

www.responsia.es
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4 . GESTION DE LOS RIESGOS IDENTIFICADOS

EVITARLO

DIVERSAS
OPCIONES

ACEPTARLO ELIMINARLO

METODOLOGIA

Magerit

Risk IT 0 ISO 27005
[so 31000

Iso 31001 soborno
Iso 31010

TRANSFERIRLO MITIGARLO

Aseguramos: Disponibilidad, integridad y confidencialidad

www.responsia.es

19




Fundacion

G &, = RESPONSIA ©

-

5. ANALISIS DE CUMPLIMIENTO NORMATIVO

LEGISLACION BASICA LEGISLACION SECTORIAL

 LEY SANIDAD

LEY 15/1999, LOPD « TELECOMUNICACIONES
RD 1702/2007, REGLAMENTO e LSS
REGLAMENTO.UE 679/2016 e  SOLVENCIA PATRIMONIAL

e ETC

METODOLOGIA

AUDITORIA INTERNA EVALUA DE LA AEPD

OPD

www.responsia.es
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6 . REDACCION, PUBLICACION E INTEGRACION DEL INFORME FINAL.

PUBLICAR EN LA WEB CORPORATIVA, BIEN TOTAL O PARCIAL

IDENTIFICACION CLARA DEL PROYECTO, PERSONAS RESPONSABLES, FECHA
RESUMEN CLARO Y PRECISO DEL INFORME CON RESULTADOS ESENCIALES.
DESCRIPCION DEL PROCESO DE EVALUACION

RESULTADO DEL ANALISIS DE NECESIDADES, JUSTIFICACION

DESCRIPCION GENERAL DEL PROYECTO, AL DETALLE NECESARIO
DESCRIPCION DETALLADA DE LOS FLUJOS DE DATOS PERSONALES

RIESGOS IDENTIFICADOS

IDENTIFICACION PARTES, EXTERNAS E INTERNAS INTERESADAS

ANALISIS DEL CUMPLIMIENTO NORMATIVO

RECOMENDACIONES DEL EQUIPO RESPONSABLES

oo oooop

ANALISIS COSTE-BENEFICIO PARA LA ORGANIZACION

El informe debe de hacerse publico, ser claro y transparente

www.responsia.es
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6 . REDACCION, PUBLICACION E INTEGRACION DEL INFORME FINAL.

(1) Identificacion del proyecto

l. Codigo

II. Descripcidn

lll. Responsable(s) del proyecto y datos de contacto

IV. Fecha del informe

V. Version del informe

(2) Resumen ejecutivo

|. Descripcidn sucinta del proyecto

Il. Principales riesgos identificados

Ill. Resumen de las medidas mas importantes de mitigacion
propuestas

(3)Analisis de necesidad de la Evaluacién

|. Resultado del andlisis

Il. Motivacion de la necesidad de la realizacion de la EIPD

www.responsia.es
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6 . REDACCION, PUBLICACION E INTEGRACION DEL INFORME FINAL.

(4) Descripcion detallada del proyecto

l. Inclusidn de toda la informacidn relevante sobre el mismo
(se pueden incluir como anexos los documentos del
proyecto que se juzguen oportunos)

Il. Descripcion detallada de los flujos de datos personales

(5)Resultado del proceso de consultas

. Identificacion de las partes interesadas (internas y
externas) o a las que afecta el proyecto

Il .Contribuciones de las partes consultadas (se pueden
incluir como anexos al informe)

lll. Resumen de los riesgos mas importantes puestos de
manifiesto en la consulta

www.responsia.es
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6 . REDACCION, PUBLICACION E INTEGRACION DEL INFORME FINAL.

(6)ldentificacion y gestion de riesgos

l. Identificacidon detallada de riesgos

Il. Impacto y probabilidad de cada riesgo identificado

ll. Gestion de los riesgos: decision adoptada para cada riesgo, objetivos de
control, controles y medidas propuestas

(7)Andlisis de cumplimiento normativo

|. Resumen general de cumplimiento

ll. Deficiencias detectadas y propuestas de solucién

(8). Conclusiones

l. Andlisis final

Il. Recomendaciones del equipo responsable de |la EIPD

lll. Medidas técnicas que deben adoptarse en el disefio del proyecto para
eliminar o evitar, mitigar, transferir o aceptar los riesgos para la privacidad
IV. Medidas organizativas que deben adoptarse en el disefio del proyecto
para eliminar o evitar, mitigar, transferir o aceptar los riesgos para Ia
privacidad

(9). Anexo. Introduccién y descripcién general del proceso de evaluacién

www.responsia.es
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7 . IMPLANTACION DE LAS RECOMENDACIONES.

N m—— - DEFINIR Y TOMAR LAS DECISIONES
NECESARIAS PARA PONER EN MARCHA
LOS CAMBIOS O MEJORAS QUE DEBEN DE
SER INTRODUCIDAS.

DESIGNAR LA PERSONA O UNIDAD

- RESPONSABLES DE COORDINAR QUE SE
IMPLANTE LAS MEJORAS E INVESTIRLA DE
LA NECESARIA AUTORIDAD

MEDIDAS A ADOPTA CON PROVEEDORES
TERCEROS (TECNOLOGICAS,
ORGANIZATIVAS, CONTRACTUALES

8. REVISION DE LOS RESULTADOS Y REALIMENTACION DE LA EVALUACION
DEL IMPACTO. Planificar Implantar

squmarsconemmeon aaooeomne 8 4

Actuar Verificar

www.responsia.es
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6 . RESUMEN.

ES UNA HERRAMIENTA NUEVA EN ESPANA, PERO

YA CON AMPLIO ALCANCE
ARTICULO 35. DEL NUEVO REGLAMENTO
EUROPEO OBLIGA A LA EVALUACION DEL
IMPACTO.

FORMA PARTE ESENCIAL DE LAS NUEVAS
HERRAMIENTAS EN EVALUACION DE RIESGOS

LA 4° DIRECCTIVA EN MATERIA DE PREVENCION DE
BLANQUEO DE CAPITALES OBLIGA A LA
EVALUACION DEL IMPACTO DEL RIESGO.

PERMITEN DEMOSTRAR EL COMPROMISO CON

LAS OBLIGACIONES LEGALES, DILIGENCIA, ETC
ACCOUNTABILTY

EL LEGISLADOR EUROPEO RECOMIENDA A LOS
GOBIERNOS LA IMPORTANCIA DEL ENFOQUE
BASADO EN EL RIESGO Y LA NECESIDAD DE
REALIZAR LA EVALUACION DEL IMPACTO DEL
RIESGO.

Www.respon sia.es
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Fin de la presentaciéon

Muehas gracizs
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