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RESOLUCION DE AUTORIZACION DE
TRANSFERENCIAS INTERNACIONALES DE DATOS A PERU

N° Expediente: T1/00126/2012

Vista la solicitud de autorizacién marco para la transferencia internacional de datos de
caracter personal, instada por la entidad GLOBAL SALES SOLUTIONS LINE, S.L. -GSS
LINE- (en adelante, el exportador de datos), y presentada ante la Agencia Espafiola de
Proteccion de Datos (AEPD) al amparo de lo previsto en el articulo 33 de la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (LOPD) y
teniendo en cuenta los siguientes

ANTECEDENTES DEHECHO

Primero.- Con fecha 16 de julio de 2012, la entidad GSS LINE solicité autorizacion para
la transferencia internacional de datos de caracter personal a la entidad GLOBAL SALES
SOLUTIONS LINE, S.L., Sucursal en Pera (GSS, Sucursal Peru), ubicada en Lima, Peru,
pais que no proporciona un nivel de proteccion equiparable al que presta la LOPD.

Segundo.- La solicitud esta formulada por GSS LINE, entidad mercantil que se dedica,
entre otras actividades, a la prestacion de servicios de emision y recepcion de llamadas,
de marketing telefénico para la promocién y difusién de productos de sus clientes y de
organizacion y gestiéon de centros de atencién telefénica, como exportador de datos.

Tercero.- El importador de datos es GSS, Sucursal Perq, entidad entre cuyas actividades
se encuentra el telemarketing, desarrollado a través de la red telefonica o cualquier otro
medio telematico y dirigida a la promocién, difusion y venta de todo tipo de servicios y
productos, la realizaciébn de entrevistas o0 emision de entrevistas personalizadas, la
recepcion y clasificacion de llamadas por estimulo externo, asi como diferentes servicios
de atencion telefénica a clientes.

Cuarto.- La solicitud formulada por GSS LINE incorpora la siguiente documentacion:

- Contrato celebrado entre exportador y el importador de datos, en el que incluyen las
garantias a las que se refiere el articulo 70 del Reglamento de desarrollo de la LOPD,
aprobado por el Real Decreto 1720/2007, de 21 de diciembre (RLOPD) (en adelante,
el contrato de transferencia).

- Poderes suficientes de representacion de D. A.A.A. para actuar en hombre de GSS
LINE, como entidad exportadora de datos, y de D. B.B.B. para actuar en nombre de
GSS, Sucursal Pera, como entidad importadora de datos.
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- Contrato marco a suscribir entre el exportador de datos, como encargado del
tratamiento, y los responsables del tratamiento, en el que se autoriza a aquél a
subcontratar y proceder a la transferencia internacional de datos, previa solicitud de
autorizacion y concesion de la AEPD.

Quinto.- Los detalles de la transferencia objeto de la solicitud, segun la clausula 2 del
contrato de transferencia presentado por el exportador de datos, han quedado
especificados en su apéndice 1y se exponen a continuacion:

- El exportador de datos es GSS LINE, que actia como encargado del tratamiento por
cuenta de sus clientes que contraten sus servicios, siendo éstos los responsables del
tratamiento.

- Elimportador es GSS, Sucursal Perq, entidad ubicada en Peru.

- Los datos personales transferidos se refieren a clientes y potenciales clientes de los
responsables del tratamiento que contraten sus servicios.

- Las categorias de datos a transferir son las siguientes:

Nombre y apellidos,

Lineas de teléfono fijas y moviles, voz grabada,

Direccién postal y electrénica,

Caracteristicas personales, circunstancias sociales, informacién comercial,
datos economicos, financieros y de seguros, transacciones de bienes y
servicios.

- Como categoria especial de datos se incluyen los datos de salud cuando sean
estrictamente necesarios, en los casos de venta de seguros de riesgo y de salud, y de
encuestas de salud.

- Los datos personales transferidos seran sometidos a las siguientes operaciones
bésicas de tratamiento:

e Contactos telefénicos de emision y recepcion de llamadas, comunicacion via
SMS, envio y recepcién de mensajes, gestion de correo electronico, atencion
de oficina virtual, videollamada, colaboracion web, gestion documental,
grabacion de voz y datos, actualizacion de datos, interaccion en redes
sociales.

FUNDAMENTOS DE DERECHO
I

Es competente para dictar la presente resolucion el Director de la Agencia Espafiola de
Proteccion de Datos conforme a lo dispuesto en el articulo 33 y 37.1.1) de la LOPD.

C/ Jorge Juan 6 www.agpd.es
28001 - Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE %D,
PROTECCION
DE DATOS

B

En la tramitacion del presente procedimiento se han observado las normas previstas en la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun y en los articulos 137 y siguientes del RLOPD.

La presente solicitud de autorizacion para la transferencia internacional de datos de
caracter personal contempla un supuesto especial, pues lo que se demanda es una
autorizacion para que el encargado del tratamiento pueda actuar como exportador de
datos y realizar transferencias internacionales en el marco una subcontratacién de
servicios y al amparo de la autorizacion solicitada.

Dada la especialidad de la solicitud instada, se hace necesario, en primer lugar, analizar
el marco juridico que regula las transferencias internacionales de datos de caracter
personal.

El RLOPD define en su articulo 5.1.s) la transferencia internacional de datos como
“tratamiento de datos que supone una transmision de los mismos fuera del territorio del
Espacio econémico Europeo, bien constituya una cesion o comunicacion de datos, bien
tenga por objeto la realizacion de un tratamiento de datos por cuenta del responsable del
fichero establecido en territorio espariol.”.

El articulo 5.1.j) del RLOPD define como exportador de datos personales a ‘“la persona
fisica o juridica, publica o privada, u 6érgano administrativo situado en territorio espafiol
que realice, conforme a lo dispuesto en el presente Reglamento, una transferencia de
datos de caracter personal a un pais tercero.”.

La letra fi) del citado precepto del RLOPD define al importador de datos personales como
“la persona fisica o juridica, publica o privada, u 6rgano administrativo receptor de los
datos en caso de transferencia internacional de los mismos a un tercer pais, ya sea
responsable del tratamiento, encargada del tratamiento o tercero.”.

De ello se desprende que el legislador espafiol no ha querido preconfigurar un régimen
regulador de las transferencias internacionales de datos que imponga como requisito
previo que la transferencia sea siempre efectuada por un responsable del tratamiento,
toda vez que el concepto de exportador de datos no incorpora entre los atributos del
exportador el de responsable del fichero o del tratamiento.

\Y%

El articulo 33.1 de la LOPD dispone que “No podran realizarse transferencias temporales
ni definitivas de datos de caracter personal que hayan sido objeto de tratamiento o hayan
sido recogidos para someterlos a dicho tratamiento con destino a paises que no
proporcionen un nivel de proteccidén equiparable al que presta la presente Ley, salvo que,
ademas de haberse observado lo dispuesto en ésta, se obtenga autorizacion previa del
Director de la Agencia de Proteccion de Datos, que sélo podré otorgarla si se obtienen
garantias adecuadas”.
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Por su parte, el articulo 70.1 del RLOPD dispone que “Cuando la transferencia tenga por
destino un Estado respecto del que no se haya declarado por la Comision Europea o no
se haya considerado por el Director de la Agencia Espafiola de Proteccion de Datos que
existe un nivel adecuado de proteccion, serd necesario recabar la autorizacion del
Director de la Agencia Espafiola de Proteccion de Datos”.

En atencion a lo anterior, el articulo 70.2 del RLOPD estipula que: “La autorizacion podra
ser otorgada en caso de que el responsable del fichero o tratamiento aporte un contrato
escrito celebrado entre el exportador y el importador, en el que consten las necesarias
garantias de respeto a la proteccién de la vida privada de los afectados y a sus derechos
y libertades fundamentales y se garantice el gjercicio de sus respectivos derechos”.

Exigencia de garantias suficientes cuyo origen se encuentra en el articulo 26.2 de la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de esos datos (Directiva 95/46/CE), que dispone: “...los
Estados miembros podran autorizar una transferencia o una serie de transferencias de
datos personales a un tercer pais que no garantice un nivel de proteccion adecuado con
arreglo al apartado 2 del articulo 25, cuando el responsable del tratamiento ofrezca
garantias suficientes respecto de la proteccion de la vida privada, de los derechos y
libertades fundamentales de las personas, asi como respecto al ejercicio de los
respectivos derechos; dichas garantias podran derivarse, en particular, de clausulas
contractuales apropiadas.”.

En este sentido, en el marco de proteccién de datos establecido por la citada Directiva y
en las decisiones adoptadas por la Comisién Europea en desarrollo de las facultades que
a la misma atribuye el articulo 26 de la mencionada norma, se ha partido hasta la fecha
de la configuracién del exportador de datos como responsable del tratamiento, sin que
exista un modelo adoptado a nivel de la Uni6on Europea en que el exportador tenga la
condicion de encargado del tratamiento ni se haya abordado en ese ambito la aprobacién
de un modelo de clausulas contractuales encargado-subencargado del tratamiento que
permita, sin mas, amparar en el mismo la transferencia internacional de datos o la
valoracion de las garantias suficientes exigibles al exportador e importador.

Sin embargo, la inexistencia de un modelo de transferencia internacional de datos en el
marco de la subcontratacion de un encargado del tratamiento no implica que no sea
dable a los Estados Miembros la valoraciébn de las garantias concurrentes en una
transferencia de tal naturaleza a efectos de considerar la concurrencia de las citadas
garantias. Es decir, a falta de Decision especifica al efecto nada impide que una
autoridad de proteccion de datos, al amparo de la normativa de la Unién Europea y su
propia normativa interna, pueda considerar que unas clausulas contractuales que
implican una transferencia internacional de datos de un encargado a un subencargado
del tratamiento aportan las debidas garantias del derecho fundamental a la proteccién de
datos exigidas por el articulo 26.2 de la Directiva 95/46/CE y por el articulo 33 de la
LOPD.

En este sentido, conviene recordar que el Grupo de proteccién de las personas en lo que
respecta al tratamiento de datos personales, establecido en el articulo 29 de la Directiva
95/46/CE (Grupo del articulo 29), en su Dictamen 3/2009, emitido el 5 de marzo de 2009
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(WP161), considera necesario encontrar una solucién juridica que permita la
subcontratacion internacional por encargados establecidos en la UE/EEE sin que se
generen desigualdades en el mercado.

En dicho dictamen se “...anima a las autoridades nacionales de supervision a que
consideren como una garantia adecuada de los contratos de subcontratacion
internacional concluidos entre un responsable y un encargado de tratamiento de datos en
la UE/EEE el hecho de que estos contratos apliguen por analogia los principios y
garantias de las clausulas contractuales tipo. Es decir, los contratos entre un responsable
de tratamiento de datos de la UE/EEE y un encargado de tratamiento de datos de la
UE/EEE en virtud de los cuales el responsable autorice la transferencia de datos a un
subcontratista fuera de la UE/EEE deberan ser examinados por una autoridad nacional
de proteccién de datos para comprobar que proporcionan una proteccién adecuada de
los derechos de los interesados cuyos datos se transfieren al aplicar por analogia los
principios y garantias de las clausulas contractuales tipo 2002/16/CE (actualmente
derogadas y sustituidas por las de la Decision 2010/87/UE)”.

Al propio tiempo, debe tenerse en cuenta la Decision de la Comision Europea
2010/87/UE, de 5 de febrero de 2010, relativa a las clausulas contractuales tipo para la
transferencia de datos personales a los encargados de tratamiento establecidos en
terceros paises, de conformidad con la Directiva 95/46/CE del Parlamento Europeo y del
Consejo. En particular, la clausula 11 del clausulado tipo que incorpora la citada Decisién
gue regula el régimen de subtratamiento de datos, pero exclusivamente para los casos en
los que el encargado del tratamiento se encuentra fuera del Espacio Econémico Europeo
(EEE).

No obstante, la citada Decision en su considerando 23 admite precisamente la posibilidad
de que los Estados miembros puedan adoptar esquemas que permitan la autorizacion de
transferencias internaciones de datos por parte de encargados del tratamiento ubicados
en la Unién Europea, tomando precisamente como punto de partida el modelo derivado
de las propias clausulas contenidas en el Anexo de la Decision. Asi, el citado
considerando sefiala que “La presente Decision solo se aplica a la subcontratacion por un
encargado de tratamiento establecido en un tercer pais de sus servicios de tratamiento a
un subencargado establecido en un tercer pais, por lo que no se aplicara a la situacion en
la que un encargado del tratamiento establecido en la Unién Europea y que realice el
tratamiento de datos personales en nombre de un responsable del tratamiento
establecido en la Unidon Europea subcontrate sus operaciones de tratamiento a un
subencargado del tratamiento establecido en un tercer pais. En tales situaciones, los
Estados miembros son libres de tener en cuenta el hecho de que los principios y las
garantias de las clausulas contractuales tipo establecidas en la presente Decision se
hayan utilizado para subcontratar a un subencargado establecido en un tercer pais con la
intencién de prestar la adecuada proteccion de los derechos de aquellos interesados
cuyos datos personales se estén transfiriendo para operaciones de subtratamiento”.

En consecuencia, de lo sefialado en la mencionada Decisién puede inferirse que los
Estados Miembros podrian autorizar este tipo de transferencias internacionales de datos
en caso de que se someta a su parecer un modelo contractual que cumpla, mutatis
mutandi, las garantias contenidas en las clausulas a las que se refiere el Anexo de la
Decision 2010/87/UE.
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Situacion que también es atendida de ‘lege ferenda” en la propuesta de Reglamento del
Parlamento Europeo y del Consejo relativo a la proteccién de las personas fisicas en lo
gque respecta al tratamiento de datos personales y a la libre circulacién de estos datos
(Reglamento general de proteccion de datos), presentada por la Comisién Europea, en su
Capitulo V, dedicado a la Transferencia de datos personales a terceros paises u
organizaciones internacionales, cuyo articulo 42.1 establece “...un responsable o un
encargado del tratamiento sélo podran transferir datos personales a un tercer pais...”.

En definitiva cabe concluir que ni el derecho de la Unién Europea ni el derecho interno
impiden la autorizacion por parte de esta Agencia de una transferencia internacional de
datos que implique la subcontratacién de los servicios de un encargado del tratamiento,
siempre que se aporten las garantias legalmente exigidas, en lo que al Derecho espariol
se refiere, por el articulo 33 de la LOPD.

\Y,

Resta por ultimo, dentro de estas consideraciones previas, efectuar una consideracion
general acerca de cudles deberian ser las garantias efectivamente aportadas por el
encargado del tratamiento exportador de datos para que el marco de transferencias
internacionales sometido al parecer y la autorizacién de esta Agencia pueda considerarse
gue reune las garantias exigidas por los articulos 26.2 de la Directiva 95/46/CE y 33 de la
LOPD.

A tal efecto, resulta esencial recordar que el articulo 65 del RLOPD dispone que “la
transferencia internacional de datos no excluye en ningun caso la aplicacion de las
disposiciones contenidas en la Ley Organica 15/1999, de 13 de diciembre, y en el
presente Reglamento”.

Por otra parte, el articulo 21 del RLOPD, que lleva por titulo “Posibilidad de
subcontratacion de los servicios” establece lo siguiente:

“1. El encargado del tratamiento no podra subcontratar con un tercero la
realizacion de ningun tratamiento que le hubiera encomendado el responsable del
tratamiento, salvo que hubiera obtenido de éste autorizacién para ello. En este
caso, la contratacion se efectuara siempre en nombre y por cuenta del
responsable del tratamiento.

2. No obstante lo dispuesto en el apartado anterior, sera posible la
subcontratacion sin necesidad de autorizacién siempre y cuando se cumplan los
siguientes requisitos:

a) Que se especifiguen en el contrato los servicios que puedan ser objeto de
subcontratacion y, si ello fuera posible, la empresa con la que se vaya a
subcontratar.

Cuando no se identificase en el contrato la empresa con la que se vaya a
subcontratar, sera preciso que el encargado del tratamiento comunique al
responsable los datos que la identifiquen antes de proceder a la subcontratacién.
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b) Que el tratamiento de datos de caracter personal por parte del subcontratista se
ajuste a las instrucciones del responsable del fichero.

¢) Que el encargado del tratamiento y la empresa subcontratista formalicen el
contrato, en los términos previstos en el articulo anterior.

En este caso, el subcontratista sera considerado encargado del tratamiento,
siéndole de aplicacion lo previsto en el articulo 20.3 de este Reglamento”.

Al propio tiempo, como ya se ha indicado, la subcontratacion de servicios implica en el
presente caso una transferencia internacional de datos entre un encargado y un
subencargado del tratamiento, que debera incorporar las debidas garantias de proteccion
de datos derivadas, en particular, de las contenidas en la clausula undécima de las
contenidas en la Decision 2010/87/UE, segun la cual:

“1. El importador de datos no subcontratara ninguna de sus operaciones de
procesamiento llevadas a cabo en nombre del exportador de datos con arreglo a
las clausulas sin previo consentimiento por escrito del exportador de datos. Si el
importador de datos subcontrata sus obligaciones con arreglo a las clausulas, con
el consentimiento del exportador de datos, lo hard exclusivamente mediante un
acuerdo escrito con el subencargado del tratamiento de datos, en el que se le
impongan a este las mismas obligaciones impuestas al importador de datos con
arreglo a las clausulas. En los casos en que el subencargado del tratamiento de
datos no pueda cumplir sus obligaciones de proteccion de los datos con arreglo a
dicho acuerdo escrito, el importador de datos seguird siendo plenamente
responsable frente al exportador de datos del cumplimiento de las obligaciones del
subencargado del tratamiento de datos con arreglo a dicho acuerdo.

2. El contrato escrito previo entre el importador de datos y el subencargado del
tratamiento contendra asimismo una clausula de tercero beneficiario, tal como se
establece en la clausula 3, para los casos en que el interesado no pueda
interponer la demanda de indemnizacién a que se refiere el apartado 1 de la
clausula 6 contra el exportador de datos o el importador de datos por haber estos
desaparecido de facto, cesado de existir juridicamente o ser insolventes, y
ninguna entidad sucesora haya asumido la totalidad de las obligaciones juridicas
del exportador de datos o del importador de datos en virtud de contrato o por
ministerio de la ley. Dicha responsabilidad civil del subencargado del tratamiento
se limitar4 a sus propias operaciones de tratamiento de datos con arreglo a las
clausulas.

3. Las disposiciones sobre aspectos de la proteccion de los datos en caso de
subcontratacion de operaciones de procesamiento a que se refiere el apartado 1
se regiran por la legislacion del Estado miembro de establecimiento del exportador
AE A0S, A SADET ..o e

4. El exportador de datos conservard la lista de los acuerdos de subtratamiento
celebrados con arreglo a las clausulas y notificados por el importador de datos de
conformidad con la letra j) de la clausula 5, lista que se actualizara al menos una
vez al afio. La lista estara a disposiciéon de la autoridad de control de proteccién de
datos del exportador de datos.”
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De este modo, para que sea posible la autorizacion del marco de transferencias
internacionales de datos al que se refiere la presente Resolucion sera preciso, por un
lado, que la subcontratacion de los servicios que encierra el contrato resulte ajustada a lo
exigido por el articulo 21 del RLOPD vy, por otra, que las garantias derivadas de la
subcontratacion sean similares a las derivadas de la clausula undécima de las contenidas
en el Anexo de la Decisién 2010/87/UE que, en definitiva, exige que las garantias del
contrato resulten, mutatis mutandi, similares a las establecidas en el Anexo de la citada
Decision, amén de la autorizacién del responsable del tratamiento para la subcontratacion
de los servicios, en términos similares a los exigidos por la normativa espafiola.

VI

Hechas las anteriores consideraciones, procede ahora analizar la documentacion
presentada para la tramitacion del presente expediente de autorizacion, siendo necesario
tomar especialmente en consideracion que, a diferencia de lo que sucede en otros
supuestos de autorizacion tramitados hasta la fecha, la autorizacion de la transferencia
aparece vinculada a que el marco derivado de dicha documentacién, compuesto tanto por
el contrato de encargo del tratamiento a celebrar entre el responsable y el encargado
exportador como el contrato de transferencia internacional que se celebre entre el
encargado exportador y el subencargado importador, reina los requisitos legalmente
exigidos.

De este modo, las garantias deberan derivarse, como resulta loégico, de las garantias
aportadas en el propio contrato de transferencia, pero dichas garantias aparecen
inexorablemente vinculadas al contrato principal celebrado entre el responsable y el
exportador de los datos, que permitira, precisamente, la subcontratacion de los servicios
que la transferencia encierra.

Por tanto, si bien la autorizacion de la transferencia internacional se referira al contrato de
transferencia sometido al parecer de la Agencia, sera preciso que el contrato que se firme
entre el responsable y el exportador ofrezca una cobertura suficiente para que las
garantias aportadas puedan considerarse suficientes a los efectos previstos en la LOPD.

Vi

Pues bien, haciendo en primer lugar referencia al contrato de encargo del tratamiento
firmado entre el responsable y el exportador encargado del tratamiento, la cobertura que
permite analizar las garantias aparece recogida en la parte expositiva del contrato de
transferencia internacional de datos y subcontratacién de los servicios con un
subencargado establecido en un territorio situado fuera de la UE/EEE.

La inclusion de estas garantias en el contrato de transferencia no es baladi, dado que
vienen precisamente a reconocer la existencia de ese previo contrato y su contenido, de
forma que solamente en caso de que dicho contrato exista y retna los requisitos que se
ponen de manifiesto en los expositivos del contrato de transferencia internacional de
datos cabra considerar que las garantias del contrato de transferencia son suficientes a
los efectos de la normativa de proteccién de datos. Por este motivo, si la transferencia de
los datos no viniera respaldada, ademéas de por el contrato de transferencia, por el
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contrato marco previamente celebrado entre el responsable y el encargado exportador, la
transferencia no podria considerarse autorizada por la presente resolucion, siendo
contraria a lo exigido por la LOPD.

La referencia a este contrato marco aparece recogida en diversos lugares de las
cladusulas de transferencia internacional de datos, definiendo la clausula 1 e) dicho
contrato como “el previsto en el articulo 12.2 de la LOPD, suscrito entre el responsable
del tratamiento y el encargado del tratamiento, exportador de datos”. En los expositivos
del contrato de transferencia se aclara que “El EXPORTADOR DE DATOS vy el
CLIENTE/RESPONSABLE DEL TRATAMIENTO han suscrito un contrato (en adelante el
contrato marco) de conformidad con lo establecido en el articulo 12 de la LOPD”, asi
como que “El EXPORTADOR DE DATOS y el CLIENTE/RESPONSABLE DEL
TRATAMIENTO han convenido en el contrato marco que parte de los servicios
encargados al EXPORTADOR DE DATOS los prestara la entidad (importadora), como
IMPORTADOR DE DATOS, ubicada en (...), pais que no proporciona el nivel de
proteccion adecuado de conformidad con la Directiva 95/46/CE”.

Y, como se dijo, las garantias derivadas del mismo y conocidas por las partes de la
transferencia son expresamente recogidas en el contrato marco, consistiendo en las
siguientes:

- que los CLIENTES/RESPONSABLES DEL TRATAMIENTO han efectuado y
seguiran efectuando el tratamiento de los datos personales de conformidad con la
legislacion de Espafia en materia de proteccién de datos,

- las instrucciones del CLIENTE/RESPONSABLE DEL TRATAMIENTO para llevar
a cabo la prestacion de servicios,

- las operaciones de tratamiento objeto de la prestacién de servicios que estan
incluidas en el apéndice 1 y que forma parte del mismo,

- las medidas de seguridad técnicas y organizativas implantadas por el
EXPORTADOR DE DATOS,

- que el CLIENTE/RESPONSABLE DEL TRATAMIENTO autoriza al
EXPORTADOR DE DATOS a subcontratar y transferir los datos personales, de
conformidad con lo establecido en el articulo 21 del RLOPD,

- que el EXPORTADOR DE DATOS se compromete a obtener la autorizacion del
CLIENTE/RESPONSABLE DEL TRATAMIENTO para el posible subtratamiento
ulterior de datos,

- que el EXPORTADOR DE DATOS exigird las medidas de seguridad técnicas y
organizativas, previstas en el contrato marco, al IMPORTADOR DE DATOS y en
su caso al SUBENCARGADO ULTERIOR,

- que el EXPORTADOR DE DATOS informard al CLIENTE/RESPONSABLE DEL
TRATAMIENTO sobre la implantacion efectiva de las medidas de seguridad
adoptadas,

- que el EXPORTADOR DE DATOS pondré a disposicion de la Agencia Espafiola
de Proteccion de Datos, cuando ésta asi lo requiera, los contratos de prestacion
de servicios suscritos con los CLIENTES/RESPONSABLES DEL TRATAMIENTO,

- que el IMPORTADOR DE DATOS, y en su caso el SUBENCARGADO
ULTERIOR, trataran los datos de conformidad con las instrucciones establecidas
en el contrato marco,

- que si la transferencia incluye datos especialmente protegidos el
CLIENTE/RESPONSABLE DEL TRATAMIENTO informard a los interesados de
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que sus datos podrian ser transferidos a un tercer pais que no proporciona la
proteccién adecuada en el sentido de la Directiva 95/46/CE,

- el destino de los datos, es decir su destruccion o devolucion, una vez finalizada la
prestacion de los servicios de tratamiento de los datos personales por el
IMPORTADOR DE DATOS y, en su caso, el SUBENCARGADO ULTERIOR,

- que el CLIENTE/RESPONSABLE DEL TRATAMIENTO autoriza al
EXPORTADOR DE DATOS a realizar los trdmites oportunos ante la Agencia
Espafiola de Proteccion de Datos con el fin de obtener la preceptiva autorizacion
para realizar transferencias internacionales de datos.

De este modo, el contrato marco permite, por una parte, el cumplimiento de lo dispuesto
en el articulo 21 del RLOPD vy habilita, por otra, la transferencia internacional de datos
basada en el contrato sometido a la presente autorizacion, debiendo considerarse que las
garantias que acaban de describirse resultan ajustadas a las exigencias del citado
articulo 21, analizadas en un lugar anterior de esta resolucién, y permiten, precisamente
por ello, dicha transferencia internacional, cuyas garantias, a efectos de evaluar la
procedencia de otorgar la preceptiva autorizacion, corresponde ahora valorar a esta
Agencia.

Vil

Una vez sentado lo anterior, hay que examinar si las garantias exigidas por la legislacion
de proteccién de datos, que permitiran autorizar la transferencia internacional de datos a
un pais que no dispone de un nivel de proteccion adecuado, se contienen en el contrato
de transferencia objeto de la presente resolucion.

La transferencia tiene como destino Perd, pais que no cuenta con un nivel de proteccién
adecuado, por lo que, de conformidad con lo establecido en el articulo 33 de la LOPD, se
requiere la autorizacién del Director de la Agencia Espafiola de Proteccién de Datos que,
conforme al articulo 70 del RLOPD, podra otorgarse en el caso de que se aporte un
contrato escrito, celebrado entre el exportador y el importador, en el que consten las
necesarias garantias de respeto a la proteccion de la vida privada de los afectados y a
sus derechos vy libertades fundamentales y se garantice el ejercicio de sus respectivos
derechos. ElI mismo precepto sefiala que se considerara que establecen las garantias
adecuadas los contratos que se celebren de acuerdo con lo previsto en las Decisiones de
la Comision Europea al respecto.

Pues bien, el contrato de transferencia internacional de datos aportado toma como punto
de partida el modelo contractual contenido en la Decision 2010/87/UE, al que ya se hizo
referencia en un lugar anterior. De este modo, las clausulas contractuales, que se
acompafian como anexo a la presente resolucion, incluyen:

e Clausula de tercero beneficiario para hacer exigible el clausulado por el interesado,
aun no siendo parte, cuando sufra un dafio como consecuencia del incumplimiento
del contrato,

e Obligaciones del exportador,

e Obligaciones del importador,

e Clausula de responsabilidad por la que el interesado tiene derecho a emprender
acciones y percibir una indemnizacién del exportador y/o del importador de datos por
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dafos y perjuicios resultantes de cualquier accién incompatible con las obligaciones
estipuladas en las clausulas,

e Mediacion y arbitraje en caso de conflicto entre las partes y el interesado que no se
resuelva de manera amistosa,

e Cooperacién con las autoridades de control, en este caso la Agencia Espafiola de
Proteccion de Datos,

e Legislacion aplicable, en este caso la espafiola,

e Compromiso de las partes de no variar o modificar los términos de las clausulas,

e Subtratamiento de datos, que necesita el consentimiento por escrito del exportador y
del responsable del tratamiento,

e Obligaciones una vez finalizada la prestacion de los servicios de tratamiento de datos
personales.

También incluye el contrato, en el apéndice 1, la informacion relativa al exportador e
importador de datos, los colectivos a los que se refieren los datos de caracter personal a
transferir, sus categorias, incluyendo los datos especialmente protegidos, y las
operaciones basicas de tratamiento, asi como, en el apéndice 2, las medidas de
seguridad, técnicas y organizativas, que ha de poner en practica el importador de datos
antes de efectuar el tratamiento de los datos personales transferidos.

Es decir, el contrato viene a estipular un clausulado similar al de la citada Decision
2010/87/UE. No obstante, como no puede ser de otro modo, dicho clausulado no puede
ser idéntico al de dicha Decision, tanto por la naturaleza de las partes intervinientes como
por la necesaria relacién que el contrato de transferencia internacional debe guardar con
el contrato marco firmado por el exportador con el responsable del tratamiento. De este
modo, se hace necesario valorar si las modificaciones efectuadas respecto del citado
contrato permiten, no obstante, considerar que el contrato ahora analizado sigue
aportando garantias suficientes a efectos de otorgar la autorizacién a la que se refiere el
articulo 33 de la LOPD.

IX

Pues bien, ademas de las referencias efectuadas en lo que se refiere al tratamiento de
datos de caracter personal al contrato marco celebrado entre el responsable y el
exportador, el contrato sometido a autorizacion incorpora las siguientes previsiones
tendentes a reforzar las garantias de la transferencia y el papel del responsable del
tratamiento que no es parte en dicho contrato:

En lo que respecta a las obligaciones del exportador de los datos se prevé en un primer
apartado de la clausula 4 que “El exportador de datos manifiesta que el tratamiento de los
datos personales, incluida la transferencia, ha sido efectuado y seguira efectuandose de
conformidad con las normas pertinentes de la legislacién de proteccion de datos espafiola
y se ha notificado a la Agencia Espafiola de Proteccion de Datos y no infringe las
disposiciones legales o reglamentarias en vigor en Espafia, de conformidad con lo
establecido en el contrato marco”, lo que viene a reemplazar la clausula general
contenida en el apartado a) de la clausula 4 contenida en la Decision 2010/87/UE,
ajustandola a la peculiar situacion planteada en este caso.

Ademas, el apartado 2 h) de la clausula, referido a la posible subcontratacién ulterior de
los servicios por el importador incorpora la autorizacién del responsable, en los términos
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exigidos por el articulo 21 del RLOPD y por la propia Decision 2010/87/UE, indicando que
el exportador “habra obtenido para ello la autorizacion del responsable del tratamiento de
conformidad con lo establecido en el contrato marco”. Igualmente, se incluyen una serie
de obligaciones adicionales a las establecidas en la citada Decision, contenidas en las
letras i) a n) de las clausulas objeto de este expediente de autorizacién, referidas al
especial marco en que la transferencia se realiza, de forma que el exportador:

“i) mantendra una lista actualizada de los responsables del tratamiento y ficheros
a cuyos datos se refiera la transferencia, que pondra a disposicién de la Agencia
Espafola de Proteccion de Datos y notificara cualquier modificacion en la misma,;

j) Comunicard al responsable del tratamiento cualquier acuerdo que el importador
de datos pretenda concluir al amparo de la clausula 11 para obtener su
autorizacion;

k) enviarda, sin demora, al responsable del tratamiento una copia de cualquier
acuerdo del importador de datos con el subencargado ulterior del tratamiento que
concluya con arreglo a las clausulas;

[) comunicard, sin demora, al responsable del tratamiento cualquier notificacion
del importador de datos conforme a la letra d) de la clausula 5 del presente
contrato;

m) promovera las medidas de auditoria previstas en la letra f) de la clausula 5
cuando asi lo solicite el responsable del tratamiento, dandole traslado en todo
caso de los resultados de dichas medidas, asi como, en su caso, la identificaciéon
del organismo que las hubiera llevado a cabo;

n) comunicara al responsable del tratamiento las medidas que se adopten
conforme a la clausula 12 en relacién con el destino final de los datos”

En cuanto a las obligaciones del importador, no se produce una modificacion tan
sustancial de las establecidas en la Decision 2010/87/UE, si bien se modifican algunas de
las obligaciones existentes en el sentido de garantizar al responsable del tratamiento el
poder de control sobre los datos objeto de la transferencia. Asi, el apartado b) de la
clausula 5 permite al responsable del tratamiento, de conformidad con el contrato marco,
decidir acerca de la suspension de la transferencia internacional de datos. Del mismo
modo, el importador pondra, conforme al apartado f), sus instalaciones no solo a
disposicion del exportador sino del responsable del tratamiento. Finalmente, el apartado
h) prevé la necesaria autorizacién del responsable, y no so6lo del exportador, para que
pueda llevarse a cabo una subcontratacion ulterior de los servicios con posterioridad a la
transferencia de los datos.

Esta misma previsién se contiene en el apartado 1 de la clausula 11, que impone al
importador la necesidad de haber obtenido la autorizacion del exportador y del
responsable para que la subcontratacién ulterior pueda tener lugar, estableciendo
ademas la responsabilidad de aquél ante ambos, y no sélo ante el exportador, todo ello
ademas “sin perjuicio de la responsabilidad atribuible al responsable del tratamiento de
conformidad con lo establecido en el contrato marco, en la LOPD y en el RLOPD”.
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Finalmente, la clausula 3 modifica en su apartado 1 la clausula de tercera parte
beneficiaria, extendiendo su alcance a las nuevas obligaciones de las partes a las que se
acaba de hacer referencia.

Teniendo en cuenta todo lo que se acaba de indicar, cabe considerar que las clausulas
contractuales de transferencia internacional de datos aportadas en el presente
expediente mantienen las garantias contenidas en la Decision 2010/87/UE, ajustando
dichas garantias a las particulares circunstancias en las que las mismas se adoptany a la
posicion juridica de las partes desde el punto de vista de la aplicacion de las normas de
proteccién de datos, por lo que puede considerarse que dichas garantias han de ser
adecuadas a los efectos previstos en el articulo 33 de la LOPD, lo que conduciria a la
autorizacion de la transferencia internacional que las mismas plantean.

Igualmente, se ha de concluir que el contrato de prestacién de servicios que suscriba el
exportador de los datos con los responsables del tratamiento, en tanto en cuanto incluyan
las garantias que se recogen en el contrato marco aportado, seria suficiente para que por
aguél se pudiera llevar a cabo la transferencia internacional de datos al amparo y en el
marco de la presente resolucion.

X

Debe también analizarse en esta resolucion cuales seran las consecuencias de la
autorizacion a la que acaba de hacerse referencia, por cuanto, a diferencia de lo sucedido
hasta este momento, en que la autorizacion ha aparecido siempre referenciada a un caso
concreto de transferencia internacional de datos, en el presente supuesto la autorizacion
se refiere a un modelo contractual en que si bien se identifican las partes en el contrato
de transferencia y los datos, tratamientos y finalidades concretas respecto de las que se
verificara dicha transferencia, asi como las medidas de seguridad que se adoptaran, no
se conoce a priori quién sera el responsable del fichero que celebrara con el encargado
exportador el denominado contrato marco al que se refiere el contrato de transferencia ni
cudles seran los ficheros de los que procederan los datos en cada transferencia concreta.
En definitiva, debera analizarse si la presente resolucién implicara o no una autorizacion
de las transferencias que puedan realizarse en el futuro, siempre y cuando las mismas se
ajusten plenamente al modelo contractual objeto de la presente resolucion.

Pues bien, la respuesta que ha de darse a dicha cuestion debe ser necesariamente
afirmativa, es decir, en caso de que se produzca dicha identificacion no sera exigible al
responsable del fichero solicitar una nueva autorizacion de transferencia internacional de
datos, toda vez que, en caso de existir tal identidad, dicha transferencia ya habra sido
previamente autorizada por esta Agencia mediante la presente resolucion.

Ello no obstante, y como es ldgico, el responsable y el exportador deberan encontrarse
en la situacion de poder acreditar en todo momento ante esta Agencia que la
transferencia se ha realizado con las garantias que aqui se han valorado, lo que, en
primer lugar, exigira la constancia documental del contrato marco firmado entre ambas,
asi como la limitacion de la transferencia a los tratamientos, categorias de datos y
finalidades que constan en el Apéndice 1 del contrato de transferencia y, en segundo
lugar, impondra al responsable del fichero notificar la transferencia internacional de datos
a fin de proceder a su inscripcion en el Registro General de Proteccion de Datos,
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amparando dicha notificacién en la previa autorizacién llevada a cabo por la presente
resolucion.

De este modo, cualquier transferencia que se efectie dentro del marco objeto de la
presente autorizacion no precisara de una posterior autorizacion singular del Director de
la Agencia Espariola de Proteccion de Datos, siempre y cuando:

e Las transferencias internacionales de datos se ajusten a lo establecido en la presente
resolucion y en las clausulas del contrato presentado entre el exportador e importador
de los datos, es decir, no afecten nada mas que a los colectivos establecidos en el
apéndice 1 del contrato de transferencia, y se refieran a las categorias de datos y a
las operaciones de tratamiento establecidas en dicho apéndice.

e Se haya suscrito, y pueda ponerse en cualquier momento a disposicion de esta
Agencia el denominado contrato marco entre el responsable del tratamiento y el
exportador de datos, incluyendo el contenido y las garantias derivados del marco
objeto de la presente autorizacion.

e Con anterioridad al comienzo de una transferencia internacional de datos que
pretenda ampararse en la presente resolucién se haya notificado la misma por el
responsable del tratamiento, a fin de que se proceda a su inscripcidon en el RGPD,
gquedando identificados el fichero o ficheros a cuyos datos se refiera la transferencia
internacional, con referencia a esta resolucion

Xl

Por ultimo, debe recordarse que en todo caso, de conformidad con lo establecido en el
articulo 70.3 del RLOPD, la transferencia podrda denegarse o suspenderse
temporalmente, con arreglo al procedimiento previsto en la seccién segunda del capitulo
V del Titulo IX del RLOPD, cuando concurra alguna de las circunstancias establecidas en
el articulo 70.3 del citado Reglamento; es decir:

a) Que la situacion de proteccion de los derechos fundamentales y libertades publicas
en el pais de destino o su legislacion impidan garantizar el integro cumplimiento del
contrato y el ejercicio por los afectados de los derechos que el contrato garantiza.

b) Que la entidad destinataria haya incumplido previamente las garantias establecidas
en las clausulas contractuales aportadas.

c) Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan
siendo 0 no serdn respetadas por el importador.

d) Que existan indicios racionales de que los mecanismos de aplicacion del contrato no
son o no seran efectivos.

e) Que la transferencia, o su continuacion, en caso de haberse iniciado, pudiera crear
una situacion de riesgo de dafio efectivo a los afectados.

De manera que, no obstante la autorizacion concedida, la transferencia puede
suspenderse temporalmente si se diera alguna de estas circunstancias y sin perjuicio de
las suspensiones que puedan acordarse de conformidad con lo estipulado en el contrato
presentado.
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En consecuencia, vistos los preceptos citados y demas de general aplicacion, el Director
de la Agencia Espafiola de Proteccién de Datos

RESUELVE

Primero.- Autorizar a la entidad GSS LINE para que pueda realizar transferencias
internacionales de datos de caracter personal a la entidad GSS, Sucursal Peru, ubicada
en Perd, en el marco contractual objeto de la presente resolucién, a la luz del clausulado
del contrato de transferencia aportado y suscrito entre los representantes legales del
exportador y del importador de datos y de la garantias que se recogen en el modelo de
contrato marco de prestacion de servicios, igualmente aportado. Todo ello sometido a las
siguientes condiciones:

1. La finalidad de la transferencia sera, en todo caso, la prestacion de servicios de
telemarketing, atencion telefénica de clientes y no clientes y gestion de recobros por parte
de GSS, Sucursal Perl, actuando la misma como subencargado del tratamiento. Los
datos se transfieren en las condiciones y con todas las garantias resefiadas en los
Fundamentos de Derecho anteriores.

2. Cada transferencia concreta de datos quedara en todo caso sometida a que con
anterioridad a la misma se haya notificado al Registro General de Proteccién de Datos los
ficheros cuyos datos vayan a ser objeto de transferencia internacional, con indicacién de
su denominacion y cédigo de inscripcion en el Registro General de Proteccién de Datos,
habiéndose igualmente indicado respecto de los mismos que se producira la
transferencia internacional de los datos al amparo de la presente resolucion.

3. Sin perjuicio de las obligaciones que incumben al responsable del tratamiento, el
exportador de datos debera poner a disposicién de la AEPD, cuando le fueran requeridos,
los contratos de prestacion de servicios que haya suscrito con los responsables del
tratamiento de datos objeto de transferencia internacional al amparo de la presente
resolucion, y dispondra de una lista actualizada de los responsables del tratamiento, asi
como de los ficheros objeto de la transferencia, que comunicara al Registro General de
Proteccion de Datos.

4. La autorizacion de transferencia internacional podra suspenderse cuando concurra
alguna de las circunstancias recogidas en el articulo 70.3 del RLOPD; es decir:

a) Que la situacion de proteccion de los derechos fundamentales y libertades publicas
en el pais de destino o su legislacion impidan garantizar el integro cumplimiento del
contrato y el ejercicio por los afectados de los derechos que el contrato garantiza.

b) Que la entidad destinataria haya incumplido previamente las garantias establecidas
en las clausulas contractuales aportadas.

c) Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan
siendo 0 no seran respetadas por el importador.

d) Que existan indicios racionales de que los mecanismos de aplicacion del contrato no
son o no seran efectivos.

e) Que la transferencia, o su continuacién, en caso de haberse iniciado, pudiera crear
una situacion de riesgo de dafio efectivo a los afectados.
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Segundo.- Ordenar que se dé traslado de la presente resolucion al Registro General de
Proteccion de Datos.

Tercero.- Ordenar que se dé traslado de la presente resolucién al Ministerio de Justicia,
de conformidad con el articulo 139 del RLOPD, al efecto de que se proceda a su
notificacion a la Comision Europea y a los demas Estados miembros de la Unidn Europea
de acuerdo a lo previsto en el articulo 26.3 de la Directiva 95/46/CE del Parlamento
Europeo y del Consejo de 24 de octubre de 1995.

Cuarto.- Ordenar que, de conformidad con lo establecido en el apartado 2 del articulo 37
de la LOPD, la presente resolucion se haga publica, una vez haya sido notificada a los
interesados, en los términos previstos en articulo 116 del RLOPD.

Quinto.- Notificar la presente resolucién al solicitante.

Contra esta Resolucion, que pone fin a la via administrativa, se podra interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion o directamente recurso contencioso-administrativo ante la
Sala de lo Contencioso Administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, de
conformidad con lo previsto en el articulo 46.1 del referido texto legal.
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ANEXO

CLAUSULAS CONTRACTUALES
(«kENCARGADOS A SUBENCARGADOS DEL TRATAMIENTO»)

A efectos del articulo 26, apartado 2, de la Directiva 95/46/CE, del Parlamento Europeo y
del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos;
y 33y 70.2 de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter General (LOPD) y de su Reglamento de desarrollo, aprobado por el Real
Decreto 1720/2007, de 21 de diciembre (RLOPD), respectivamente, para la transferencia
de datos personales a los subencargados del tratamiento establecidos en terceros paises
gue no garanticen una adecuada proteccion de los datos.

Nombre de la entidad exportadora de [0S datosS: ............ceveeiiiiiiiiiiiiieen e

(en lo sucesivo, el exportador de datos)

y
Nombre de la entidad importadora de 10S datOS: ............uuvuiiiiiiiiiiieeiieiiiereeeeeeee e eeereeeeees

(en lo sucesivo, el importador de datos)

cada una de ellas «la parte»; conjuntamente «las partes»

EXPONEN

Los CLIENTES del ENCARGADO DEL TRATAMIENTO/EXPORTADOR DE DATOS son
los RESPONSABLES DEL TRATAMIENTO, ubicados en Espafia, tal como se define en
la Directiva 95/46/CE y en la LOPD y RLOPD.
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El EXPORTADOR DE DATOS es la entidad (...........coooooiiiiiiiiiii . ),

ubicada en Espafia, que presta servicios de tratamiento de datos de caracter personal a
los CLIENTES/RESPONSABLES DEL TRATAMIENTO. Actuara como ENCARGADO DE
TRATAMIENTO bajo las instrucciones del CLIENTE/RESPONSABLE DEL
TRATAMIENTO en relacion con el tratamiento de datos personales.

El EXPORTADOR DE DATOS y el CLIENTE/RESPONSABLE DEL TRATAMIENTO han
suscrito un contrato (en adelante el contrato marco) de conformidad con lo establecido en
el articulo 12 de la LOPD.

El EXPORTADOR DE DATOS y el CLIENTE/RESPONSABLE DEL TRATAMIENTO han
convenido en el contrato marco que parte de los servicios encargados al EXPORTADOR

DE DATOS los prestara la entidad
(f et e e e ), como IMPORTADOR DE
DATOS, ubicada en (......ccoovviiiiiiiiiiiiiicccee ), pais que no proporciona el nivel

de proteccion adecuado de conformidad con la Directiva 95/46/CE.

Estos servicios se especifican en el contrato marco y en el apéndice 1 de estas clausulas
contractuales. El tratamiento que tiene previsto realizar el IMPORTADOR DE DATOS
supone una transferencia internacional de datos toda vez que se producira una
transmision de los mismos fuera del territorio del Espacio Econémico Europeo.

En el contrato marco se acuerda y garantiza:

- que los CLIENTES/RESPONSABLES DEL TRATAMIENTO han efectuado y seguiran
efectuando el tratamiento de los datos personales de conformidad con la legislacion
de Espafia en materia de proteccién de datos,

- las instrucciones del CLIENTE/RESPONSABLE DEL TRATAMIENTO para llevar a
cabo la prestacién de servicios,

- las operaciones de tratamiento objeto de la prestacibn de servicios que estan
incluidas en el apéndice 1 y que forma parte del mismo,

- las medidas de seguridad técnicas y organizativas implantadas por el EXPORTADOR
DE DATOS,

- que el CLIENTE/RESPONSABLE DEL TRATAMIENTO autoriza al EXPORTADOR
DE DATOS a subcontratar y transferir los datos personales, de conformidad con lo
establecido en el articulo 21 del RLOPD,

- que el EXPORTADOR DE DATOS se compromete a obtener la autorizacion del
CLIENTE/RESPONSABLE DEL TRATAMIENTO para el posible subtratamiento
ulterior de datos,

- que el EXPORTADOR DE DATOS exigira las medidas de seguridad técnicas y
organizativas, previstas en el contrato marco, al IMPORTADOR DE DATOS y en su
caso al SUBENCARGADO ULTERIOR,

- que el EXPORTADOR DE DATOS informara al CLIENTE/RESPONSABLE DEL
TRATAMIENTO sobre la implantacion efectiva de las medidas de seguridad
adoptadas,

- gue el EXPORTADOR DE DATOS pondré a disposicion de la Agencia Espafiola de
Proteccion de Datos, cuando ésta asi lo requiera, los contratos de prestacion de
servicios suscritos con los CLIENTES/RESPONSABLES DEL TRATAMIENTO,
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- gue el IMPORTADOR DE DATOS, y en su caso el SUBENCARGADO ULTERIOR,
trataran los datos de conformidad con las instrucciones establecidas en el contrato
marco,

- que si la transferencia incluye datos especialmente protegidos el
CLIENTE/RESPONSABLE DEL TRATAMIENTO informar& a los interesados de que
sus datos podrian ser transferidos a un tercer pais que no proporciona la proteccién
adecuada en el sentido de la Directiva 95/46/CE,

- el destino de los datos, es decir su destruccion o devolucién, una vez finalizada la
prestacion de los servicios de tratamiento de los datos personales por el
IMPORTADOR DE DATOS y, en su caso, el SUBENCARGADO ULTERIOR,

- que el CLIENTE/RESPONSABLE DEL TRATAMIENTO autoriza al EXPORTADOR
DE DATOS a realizar los tramites oportunos ante la Agencia Espafiola de Proteccion
de Datos con el fin de obtener la preceptiva autorizacion para realizar transferencias
internacionales de datos; y

ACUERDAN

las siguientes clausulas contractuales (en lo sucesivo, las «clausulas») con objeto de
ofrecer garantias suficientes respecto de la proteccién de la vida privada y los derechos y
libertades fundamentales de las personas para la transferencia por el exportador de datos
al importador de datos de los datos personales especificados en el apéndice 1.

Clausula 1
Definiciones
A los efectos de las presentes clausulas:

a) «datos personales», «datos especialmente protegidos», «tratamiento», «responsable
del tratamiento», «encargado del tratamiento», e «interesado» tendran el mismo
significado que en la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y en la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y en
su Reglamento de desarrollo, aprobado por el Real Decreto 1720/2007, de 21 de
diciembre;

b) por «exportador de datos» se entendera la persona fisica o juridica, publica o privada,
u 6rgano administrativo situado en territorio espafiol que realice una transferencia de
datos de caracter personal a un pais tercero, como encargado del tratamiento;

c) por «importador de datos» se entendera el subencargado del tratamiento que
convenga en recibir del exportador datos personales para su posterior tratamiento por
cuenta de éste, de conformidad con sus instrucciones, lo establecido en el contrato marco
y los términos de las clausulas, y que no esté sujeto al sistema de un tercer pais por el
gue se garantice la proteccion adecuada en el sentido del articulo 25, apartado 1, de la
Directiva 95/46/CE;

d) por «subencargado ulterior del tratamiento» se entendera cualquier subencargado del
tratamiento contratado por el importador de datos o por cualquier otro subencargado
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ulterior de éste que convenga en recibir del importador de datos, o de cualquier otro
subencargado ulterior de éste, datos personales exclusivamente para las posteriores
actividades de tratamiento que se hayan de llevar a cabo por cuenta del exportador de
datos, de conformidad con sus instrucciones, lo establecido en el contrato marco, los
términos de las clausulas y los términos del contrato que se haya concluido por escrito;

e) por “contrato marco" se entendera el previsto en el articulo 12.2 de la LOPD, suscrito
entre el responsable del tratamiento y el encargado del tratamiento, exportador de datos;

f) por «legislacion de proteccion de datos aplicable» se entendera la legislacion que
protege los derechos y libertades fundamentales de las personas y, en particular, su
derecho a la vida privada respecto del tratamiento de los datos personales, aplicable al
responsable del tratamiento en Espafia;

g) por «medidas de seguridad técnicas y organizativas» se entenderan las destinadas a
proteger los datos personales contra su destruccién accidental o ilicita o su pérdida
accidental, su alteracién, divulgacion o acceso no autorizados, especialmente cuando el
tratamiento suponga la transmisién de los datos por redes, o cualquier otra forma ilicita
de tratamiento.

Clausula 2
Detalles de la transferencia

Los detalles de la transferencia, en particular, las categorias especiales de los datos
personales, quedan especificados si procede en el apéndice 1, que forma parte
integrante de las presentes clausulas.

Clausula 3
Clausula de tercero beneficiario

1. Los interesados podran exigir al exportador de datos el cumplimiento de la presente
clausula, las letras a) a n) del apartado 2 de la clausula 4, las letras a) ae) y g) aj) de la
clausula 5, los apartados 1y 2 de la clausula 6, la clausula 7, el apartado 2 de la clausula
8y las clausulas 9 a 12, como terceros beneficiarios.

2. Los interesados podran exigir al importador de datos el cumplimiento de la presente
clausula, las letras a) a e) y g) de la clausula 5, la clausula 6, la clausula 7, el apartado 2
de la clausula 8 y las clausulas 9 a 12, cuando el exportador de datos haya desaparecido
de facto o haya cesado de existir juridicamente, a menos que cualquier entidad sucesora
haya asumido la totalidad de las obligaciones juridicas del exportador de datos en virtud
de contrato o por ministerio de la ley y a resultas de lo cual asuma los derechos y las
obligaciones del exportador de datos, en cuyo caso los interesados podran exigirlos a
dicha entidad.

3. Los interesados podran exigir al subencargado ulterior del tratamiento de datos el
cumplimiento de la presente clausula, las letras a) a e) y g) de la clausula 5, la clausula 6,
la clausula 7, el apartado 2 de la cldusula 8 y las clausulas 9 a 12, en aquellos casos en
gque ambos, el exportador de datos y el importador de datos, hayan desaparecido de facto
o hayan cesado de existir juridicamente o sean insolventes, a menos que cualquier
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entidad sucesora haya asumido la totalidad de las obligaciones juridicas del exportador
de datos en virtud de contrato o por ministerio de la ley, a resultas de lo cual asuma los
derechos y las obligaciones del exportador de datos, en cuyo caso los interesados podran
exigirlos a dicha entidad. Dicha responsabilidad civil del subencargado ulterior del
tratamiento de datos se limitard a sus propias operaciones de tratamiento de datos con
arreglo a las clausulas.

4. Las partes no se oponen a que los interesados estén representados por una
asociacion u otras entidades, si asi lo desean expresamente y lo permite el Derecho
nacional.

Clausula 4
Obligaciones del exportador de datos

1. El exportador de datos manifiesta que el tratamiento de los datos personales, incluida
la transferencia, ha sido efectuado y seguira efectuandose de conformidad con las
normas pertinentes de la legislacion de proteccién de datos espafiola y se ha notificado a
la Agencia Espafiola de Proteccion de Datos y no infringe las disposiciones legales o
reglamentarias en vigor en Espafia, de conformidad con lo establecido en el contrato
marco.

2. El exportador de datos acuerda y garantiza lo siguiente:

a) ha dado al importador de datos, y dard durante la prestacion de los servicios de
tratamiento de los datos personales, instrucciones para que el tratamiento de los datos
personales transferidos se lleve a cabo exclusivamente por cuenta del responsable del
tratamiento siguiendo las instrucciones del exportador de datos, en los términos
establecidos en el contrato marco, y de conformidad con la legislacion de proteccion de
datos espafiola y con las clausulas;

b) el importador de datos ofrecera garantias suficientes en lo que respecta a las medidas
de seguridad técnicas y organizativas especificadas en el apéndice 2 del presente
contrato y en el contrato marco;

c¢) ha verificado que, de conformidad con la legislacion de proteccion de datos aplicable,
dichas medidas resultan apropiadas para proteger los datos personales contra su
destruccién accidental o ilicita o su pérdida accidental, su alteracion, divulgacion o acceso
no autorizados, especialmente cuando el tratamiento suponga la transmision de los datos
por redes, o contra cualquier otra forma ilicita de tratamiento y que dichas medidas
garantizan un nivel de seguridad apropiado a los riesgos que entrafia el tratamiento y la
naturaleza de los datos que han de protegerse, habida cuenta del estado de la técnica y
del coste de su aplicacion;

d) asegurara que dichas medidas se lleven a la practica;

e) si la transferencia incluye datos especialmente protegidos se asegurara de que el
responsable del tratamiento habré informado a los interesados, o seran informados antes
de que se efectie aquella, o en cuanto sea posible, de que sus datos podrian ser
transferidos a un tercer pais que no proporciona la proteccién adecuada en el sentido de
la Directiva 95/46/CE;
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f) enviard, sin demora, a la Agencia Espafiola de Proteccion de Datos y al responsable
del tratamiento la notificacion recibida del importador de datos o de cualquier
subencargado ulterior del tratamiento de datos, de conformidad con la letra b) de la
clausula 5 y el apartado 3 de la clausula 8, en caso de que decida proseguir la
transferencia o levantar la suspension;

g) pondra a disposicion de los interesados, previa peticion de estos, una copia de las
clausulas, a excepcién del apéndice 2, y una descripcion sumaria de las medidas de
seguridad, asi como una copia de cualquier contrato para los servicios de subtratamiento
ulterior de los datos que debe efectuarse de conformidad con las clausulas, a menos que
las cldusulas o el contrato contengan informacién comercial, en cuyo caso podra eliminar
dicha informacién comercial;

h) que, en caso de subtratamiento ulterior, la actividad de tratamiento se llevara a cabo
de conformidad con la clausula 11 por un subencargado ulterior del tratamiento que
proporcionara por lo menos el mismo nivel de proteccion de los datos personales y los
derechos de los interesados que el importador de datos en virtud de las presentes
clausulas; y que habra obtenido para ello la autorizaciéon del responsable del tratamiento
de conformidad con lo establecido en el contrato marco;

i) mantendra una lista actualizada de los responsables del tratamiento y ficheros a cuyos
datos se refiera la transferencia, que pondra a disposicién de la Agencia Espafiola de
Proteccion de Datos y notificara cualquier modificacién en la misma;

j) Comunicara al responsable del tratamiento cualquier acuerdo que el importador de
datos pretenda concluir al amparo de la clausula 11 para obtener su autorizacion;

k) enviara, sin demora, al responsable del tratamiento una copia de cualquier acuerdo del
importador de datos con el subencargado ulterior del tratamiento que concluya con
arreglo a las clausulas;

[) comunicara, sin demora, al responsable del tratamiento cualquier notificacion del
importador de datos conforme a la letra d) de la clausula 5 del presente contrato;

m) promoverd las medidas de auditoria previstas en la letra f) de la clausula 5 cuando asi
lo solicite el responsable del tratamiento, dandole traslado en todo caso de los resultados
de dichas medidas, asi como, en su caso, la identificacion del organismo que las hubiera
llevado a cabo;

n) comunicard al responsable del tratamiento las medidas que se adopten conforme a la
clausula 12 en relacién con el destino final de los datos; y

i) que asegurara que las letras a) a n) de la clausula 4.2 se lleven a la préactica.
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Clausula 5
Obligaciones del importador de datos

El importador de datos acuerda y garantiza lo siguiente:

a) tratara los datos personales transferidos solo por cuenta del exportador de datos, de
conformidad con sus instrucciones, lo establecido en el contrato marco y las clausulas.
En caso de que no pueda cumplir estos requisitos por la razén que fuere, informara de
ello sin demora al exportador de datos, en cuyo caso éste estard facultado para
suspender la transferencia de los datos o rescindir el contrato;

b) no tiene motivos para creer que la legislacion que le es de aplicacién le impida cumplir
las instrucciones del exportador de datos, de conformidad con lo establecido en el
contrato marco, y sus obligaciones a tenor del contrato y que, en caso de modificacion de
la legislacion que pueda tener un sustancial efecto negativo sobre las garantias y
obligaciones estipuladas en las clausulas, notificara al exportador de datos dicho cambio
en cuanto tenga conocimiento de él, en cuyo caso éste estara facultado para suspender
la transferencia de los datos o rescindir el contrato, bien por si mismo o porque asi se lo
indique el responsable del tratamiento de conformidad con el contrato marco;

c) ha puesto en practica las medidas de seguridad técnicas y organizativas que se
indican en el apéndice 2 antes de efectuar el tratamiento de los datos personales
transferidos;

d) notificara sin demora al exportador de datos sobre:

i) toda solicitud juridicamente vinculante de divulgar los datos personales
presentada por una autoridad encargada de la aplicacién de la ley a menos que
esté prohibido, por ejemplo, por el Derecho penal para preservar la
confidencialidad de una investigacion llevada a cabo por una de dichas
autoridades,

ii) todo acceso accidental o no autorizado,

iii) toda solicitud sin respuesta recibida directamente de los interesados, a menos que
se le autorice;

e) tratard adecuadamente en los periodos de tiempo prescritos todas las consultas del
exportador de datos relacionadas con el tratamiento que éste realice de los datos
personales sujetos a transferencia y se atendra a la opinion de la Agencia Espafiola de
Proteccion de Datos en lo que respecta al tratamiento de los datos transferidos;

f) ofrecera a peticion del exportador de datos y del responsable del tratamiento sus
instalaciones de tratamiento de datos para que se lleve a cabo la auditoria de las
actividades de tratamiento cubiertas por las clausulas. Esta sera realizada por el
exportador de datos o por un organismo de inspeccion, compuesto por miembros
independientes con las cualificaciones profesionales necesarias y sujetos a la
confidencialidad, seleccionado por el exportador de datos y, cuando corresponda, de
conformidad con la Agencia Espafiola de Proteccion de Datos;
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g) pondra a disposicion de los interesados, previa peticion de éstos, una copia de las
clausulas, o de cualquier contrato existente para el subtratamiento ulterior de los datos, a
menos que las clausulas o el contrato contengan informacién comercial, en cuyo caso
podra eliminar dicha informaciébn comercial, a excepcién del apéndice 2 que sera
sustituido por una descripcién sumaria de las medidas de seguridad, en aquellos casos
en que el interesado no pueda obtenerlas directamente del exportador de datos;

h) que, en caso de subtratamiento ulterior de los datos, habra informado previamente al
exportador de datos, que a su vez pondri esta circunstancia en conocimiento del
responsable del tratamiento, debiendo obtener la previa autorizacion de ambos para
poder proceder al subtratamiento ulterior;

i) gue los servicios de tratamiento por el subencargado ulterior del tratamiento se llevaran
a cabo de conformidad con la clausula 11;

j) enviard sin demora al exportador de datos una copia de cualquier acuerdo con el
subencargado ulterior del tratamiento que concluya con arreglo a las clausulas.

Clausula 6
Responsabilidad

1. Las partes acuerdan que los interesados que hayan sufrido dafios como resultado del
incumplimiento de las obligaciones mencionadas en la clausula 3 o en la clausula 11 por
cualquier parte o subencargado ulterior del tratamiento tendran derecho a percibir una
indemnizacién del exportador de datos para el dafio sufrido.

2. En caso de que el interesado no pueda interponer contra el exportador de datos la
demanda de indemnizacién a que se refiere el apartado 1 por incumplimiento por parte
del importador de datos o su subencargado ulterior de sus obligaciones impuestas en la
clausula 3 o en la clausula 11, por haber desaparecido de facto, cesado de existir
juridicamente o ser insolvente, el importador de datos acepta que el interesado pueda
demandarle a él en el lugar del exportador de datos, a menos que cualquier entidad
sucesora haya asumido la totalidad de las obligaciones juridicas del exportador de datos
en virtud de contrato o por ministerio de la ley, en cuyo caso los interesados podran exigir
sus derechos a dicha entidad.

El importador de datos no podra basarse en un incumplimiento de un subencargado
ulterior del tratamiento de sus obligaciones para eludir sus propias responsabilidades.

3. En caso de que el interesado no pueda interponer contra el exportador de datos o el
importador de datos la demanda a que se refieren los apartados 1y 2, por incumplimiento
por parte del subencargado ulterior del tratamiento de datos de sus obligaciones
impuestas en la clausula 3 o en la clausula 11, por haber desaparecido de facto, cesado
de existir juridicamente o ser insolventes ambos, tanto el exportador de datos como el
importador de datos, el subencargado ulterior del tratamiento de datos acepta que el
interesado pueda demandarle a él en cuanto a sus propias operaciones de tratamiento de
datos en virtud de las clausulas en el lugar del exportador de datos o del importador de
datos, a menos que cualquier entidad sucesora haya asumido la totalidad de las
obligaciones juridicas del exportador de datos o del importador de datos en virtud de
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contrato o por ministerio de la ley, en cuyo caso los interesados podran exigir sus
derechos a dicha entidad. La responsabilidad del subencargado ulterior del tratamiento se
limitard a sus propias operaciones de tratamiento de datos con arreglo a las presentes
clausulas.

4. Lo previsto en esta clausula se entenderd sin perjuicio de la responsabilidad atribuible
al responsable del tratamiento de conformidad con lo establecido en el contrato marco, en
la LOPD y en el RLOPD.

Clausula 7
Mediacién y jurisdiccion

1. El importador de datos acuerda que, si el interesado invoca en su contra derechos de
tercero beneficiario o reclama una indemnizacion por dafios y perjuicios con arreglo a las
clausulas, aceptara la decision del interesado de:

a) someter el conflicto a mediacion por parte de una persona independiente o, si procede,
por parte de la Agencia Espafola de Proteccion de Datos,

b) someter el conflicto a los tribunales espafioles.

2. Las partes acuerdan gue las opciones del interesado no obstaculizaran sus derechos
sustantivos o procedimentales a obtener reparacion de conformidad con otras
disposiciones de Derecho nacional o internacional.

Clausula 8
Cooperacion con la Agencia Espafiola de Proteccion de Datos

1. El exportador de datos acuerda depositar una copia del presente contrato ante la
Agencia Espafiola de Proteccién de Datos.

2. Las partes acuerdan que la Agencia Espafiola de Proteccion de Datos esté facultada
para auditar al importador, o a cualquier subencargado ulterior, en la misma medida y
condiciones en que lo haria respecto del exportador de datos conforme a la legislacion de
proteccion de datos espafiola.

3. El importador de datos informara sin demora al exportador de datos en el caso de que
la legislacion existente aplicable a él o a cualquier subencargado ulterior no permita
auditar al importador ni a los subencargados ulteriores, con arreglo al apartado 2. En tal
caso, el importador de datos estara autorizado a adoptar las medidas previstas en la letra
b) de la cldusula 5.
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Clausula 9
Legislacion aplicable

Las clausulas se regiran por la legislacion espafola.

Clausula 10
Variacién del contrato

Las partes se comprometen a no variar o modificar las presentes clausulas. Esto no
excluye que las partes afladan clausulas relacionadas con sus negocios en caso
necesario siempre que no contradigan las clausulas.

Clausula 11
Subtratamiento ulterior de datos

1. El importador de datos no subcontratard ninguna de sus operaciones de
procesamiento llevadas a cabo por cuenta del exportador de datos con arreglo a las
clausulas sin previo consentimiento por escrito del exportador de datos, que debera haber
obtenido la autorizacién del responsable del tratamiento de conformidad con lo
establecido en las clausulas 4 y 5. Si el importador de datos subcontrata sus obligaciones
con arreglo a las clausulas, con el consentimiento del exportador de datos, lo hara
exclusivamente mediante un acuerdo escrito con el subencargado ulterior del tratamiento
de datos, en el que se le impongan a éste las mismas obligaciones impuestas al
importador de datos con arreglo a las clausulas. En los casos en que el subencargado
ulterior del tratamiento de datos no pueda cumplir sus obligaciones de proteccion de los
datos con arreglo a dicho acuerdo escrito, el importador de datos seguird siendo
plenamente responsable frente al exportador de datos, y en su caso frente al responsable
del tratamiento, del cumplimiento de las obligaciones del subencargado ulterior del
tratamiento de datos con arreglo a dicho acuerdo.

2. El contrato escrito previo entre el importador de datos y el subencargado ulterior del
tratamiento contendrd asimismo una clausula de tercero beneficiario, tal como se
establece en la clausula 3, para los casos en que el interesado no pueda interponer la
demanda de indemnizacion a que se refiere el apartado 1 de la clausula 6 contra el
exportador de datos o el importador de datos por haber estos desaparecido de facto,
cesado de existir juridicamente o ser insolventes, y ninguna entidad sucesora haya
asumido la totalidad de las obligaciones juridicas del exportador de datos o del
importador de datos en virtud de contrato o por ministerio de la ley. Dicha responsabilidad
civil del subencargado ulterior del tratamiento se limitara a sus propias operaciones de
tratamiento de datos con arreglo a las clausulas

Lo dispuesto en este apartado se entendera sin perjuicio de la responsabilidad atribuible
al responsable del tratamiento de conformidad con lo establecido en el contrato marco, en
la LOPDYy en el RLOPD.

3. Las disposiciones sobre aspectos de la proteccion de los datos en caso de
subcontratacién ulterior de operaciones de procesamiento a que se refiere el apartado 1
se regiran por la legislacion espafiola.
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4. El exportador de datos conservara la lista de los acuerdos de subtratamiento ulterior
celebrados con arreglo a las clausulas y notificados por el importador de datos de
conformidad con la letra j) de la clausula 5, lista que se actualizard al menos una vez al
afo. La lista estara a disposicion de la Agencia Espafiola de Proteccion de Datos.

Clausula 12

Obligaciones una vez finalizada la prestacion de los servicios de tratamiento de los
datos personales

1. Las partes acuerdan que, una vez finalizada la prestacion de los servicios de
tratamiento de los datos personales, el importador y el subencargado ulterior deberan, a
discrecion del exportador en los términos establecidos en el contrato marco, o bien
devolver todos los datos personales transferidos y sus copias, o bien destruirlos por
completo y certificar esta circunstancia al exportador de datos, que a su vez la pondra en
conocimiento del responsable del tratamiento, a menos que la legislacion aplicable al
importador le impida devolver o destruir total o parcialmente los datos personales
transferidos. En tal caso, el importador de datos garantiza que guardara el secreto de los
datos personales transferidos y que no volvera a someterlos a tratamiento.

2. El importador de datos y el subencargado ulterior garantizan que, a peticion del
exportador, del responsable o de la Agencia Espafiola de Proteccién de Datos, pondran a
disposicion sus instalaciones de tratamiento de los datos para que se lleve a cabo la
auditoria de las medidas mencionadas en el apartado 1.

En nombre del exportador de datos:

NOMDBIe (COMPIELO): i
L= o 0 P
D1 = o ox 0] o PRSPPI

Otros datos necesarios con vistas a la obligatoriedad del contrato (en caso de existir):

(sello de la entidad) Firma
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En nombre del importador de los datos:

NOMDBIE (COMPIETO): ...t e e e e e e s s e e e e e e s aannnnane
LOF=1 (o [0 LSO

Otros datos necesarios con vistas a la obligatoriedad del contrato (en caso de existir):

(sello de la entidad) Firma
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Apéndice 1
A las clausulas contractuales

El presente apéndice forma parte integrante de las clausulas y debera ser cumplimentado
y suscrito por las partes.

Exportador de datos

El exportador de datos es (especifique brevemente sus actividades correspondientes a la
transferencia):

Importador de datos

El importador de datos es (especifique brevemente sus actividades correspondientes a la
transferencia):

Interesados

Los datos personales transferidos se refieren a las siguientes categorias de interesados
(especifiquense):

Categorias de datos

Los datos personales transferidos se refieren a las siguientes categorias de datos
(especifiquense):

Categorias especiales de datos (si es pertinente)

Los datos personales transferidos se refieren a las siguientes categorias especiales de
datos (especifiquense):
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Operaciones de tratamiento

Los datos personales transferidos serdn sometidos a las operaciones béasicas de
tratamiento siguientes (especifiquense):

EXPORTADOR DE DATOS

[INL0] 101 o] =TT
[0 P U] (o =Y I NPT
IMPORTADOR DE DATOS

I[0] 101 o] < TP

[T = = L0 L (o] [ 172= T - NPT
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Apéndice 2
A las clausulas contractuales

El presente Apéndice forma parte integrante de las clausulas y debera ser cumplimentado
y suscrito por las partes.

Descripcién de las medidas de seguridad técnicas y organizativas puestas en
practica por el importador de datos de conformidad con la letra c) del apartado 2 de
la clausula 4 y la letra c) de la clausula 5 (0 documento o legislacion adjuntos):

CLAUSULA DE INDEMNIZACION ILUSTRATIVA (OPCIONAL)
Responsabilidad

Las partes acuerdan que si una de ellas es responsable de un incumplimiento de las
clausulas cometido por la otra parte, ésta indemnizara en la medida de su
responsabilidad a la primera parte por cualquier coste, carga, perjuicio, gasto o pérdida
en que haya incurrido.

La indemnizacién estara supeditada a que:
a) el exportador de datos notifique sin demora al importador de datos la reclamacion, y

b) el importador de datos tenga la posibilidad de colaborar con el exportador de datos en
la defensa y satisfaccion de la reclamacion
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