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Procedimiento N° PS/00538/2010

RESOLUCION: R/00326/2011

En el procedimiento sancionador PS/00538/2010, instruido por la Agencia
Espafiola de Proteccién de Datos a la entidad HIPERCOR, S.A.., vista la denuncia
presentada por Don A.A.A. y en base a los siguientes,

ANTECEDENTES

PRIMERO: Con fecha de 3 de noviembre de 2009, tuvo entrada en esta Agencia un
escrito de Don A.A.A. (en lo sucesivo el denunciante) en el que denuncia que el
establecimiento Hipercor Bahia, ubicado en la Carretera de Cartama, Km. 2 de Malaga,
(en lo sucesivo el denunciado) dispone de un sistema de videovigilancia que captura
imagenes de la via publica que incumplirian la normativa de proteccion de datos.

El denunciante manifiesta que el centro denunciado tiene cdmaras de videovigilancia,
tanto en el interior del comercio como en el exterior. Dichas camaras exteriores estan
instaladas en las esquinas de las cornisas que dan a la calle y en el perimetro exterior
del centro comercial que recoge las imagenes de las calles y aceras colindantes. Las del
exterior son tipo DOMO con un giro de 360°. A su vez, tiene una camara disimulada
como farola en el acceso al Parking del mismo tipo DOMO sin tener ningln cartel
informativo.

Adjunto a su escrito de denuncia aporta un reportaje fotografico en el que se aprecia la
existencia de cAmaras de video en las cornisas del edificio.

SEGUNDO: Tras la recepcion de la denuncia, el Director de la Agencia Espafiola de
Proteccion de Datos ordend a la Subdireccion General de Inspeccién de Datos la
realizacién de las actuaciones previas de investigacion para el esclarecimiento de los
hechos denunciados, teniendo conocimiento de los siguientes extremos:

Con fecha 6 de septiembre de 2010, por los inspectores de la Agencia se giro visita de
Inspeccién al centro comercial HIPERCOR BAHIA DE MALAGA durante la cual se
pusieron de manifiesto los siguientes hechos:

a. La sociedad propietaria del centro comercial HIPERCOR BAHIA DE
MALAGA es HIPERCOR, S.A.., la cual también es responsable del sistema
del videovigilancia instalado.

b. EL sistema de videovigilancia instalado en el Centro Comercial tiene como
finalidad exclusiva la seguridad del personal, los clientes vy de las
instalaciones.

c. El sistema de videovigilancia lo constituye un total de 109 camaras
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distribuidas por los departamentos del centro comercial y 9 de ellas se
encuentran ubicadas en la parte exterior del inmueble de forma que permitan
la visualizacion del perimetro exterior del mismo. Estas Ultimas son de tipo
DOMO con movilidad que permite la visualizacion de 360°.

Las imagenes son visualizadas en un centro de control que se ubica en el
mismo Centro Comercial y tienen acceso a las mismas, ademas del
responsable de seguridad y directivos del Centro Comercial, los vigilantes de
la empresa de seguridad que HIPERCOR, S.A.. tiene contratada.

Las imagenes son conservadas por un periodo maximo de 7 dias,
disponiendo para ello de 11 grabadores digitales. Asi mismo, HIPERCOR,
S.A.. ha creado un fichero denominado VIDEOVIGILANCIA, inscrito en el
Registro General de Proteccién de Datos con el codigo ###COD1.

Con respecto a la instalacion de camaras en el exterior del edificio, las
empresas del grupo HIPERCOR enviaron una comunicacion dirigida por el
Director de Seguridad de la compafiia a la Secretaria de Estado de Interior
con fecha 12 de mayo de 2009, por la que se solicita concesion de la
correspondiente autorizaciébn administrativa para la grabacion de imagenes
en la via publica, en todos y cada uno de los centros comerciales que la
compafiia tiene en el territorio espafiol, con la finalidad de prevenir la
comision de delitos y, si éstos se produjeran, poder utilizar dichas imagenes
para la identificacién del autor o autores de los mismos, asi como ayudar en
la organizacion de los planes de evacuaciéon y desalojo de los edificios. A
este respecto se recibié respuesta de la Secretaria de Estado, en el que se
comunican que no tienen capacidad legal para autorizar a empresas la
instalacion de cadmaras de video que recojan imagenes de la via publica.

En cada uno de los accesos al edificio hay un cartel informativo de zona
videovigilada, en el que se identifica al responsable del fichero ante quién
pueden ejercitarse los derechos recogidos en el articulo 5 de la L.O. 15/1999.

En el exterior del Centro Comercial existen un total de nueve camaras de tipo
DOMO y en las fachadas exteriores del edificio se encuentran pegados
carteles informativos de la existencia de un sistema de videovigilancia.

En el interior del Centro Comercial existen instaladas numerosas camaras de
videovigilancia.

En el momento de la inspeccidbn se encuentra personal de seguridad
visualizando las imagenes que capturan en tiempo real las videocamaras del
sistema de videovigilancia, a través de varios monitores. El sistema dispone
de un programa informético que permite la gestion de las camaras y las
imagenes capturadas.

Las camaras numeros 42, 43 y 44, ubicadas en la parte exterior del edificio,
disponen de funcionalidad de ZOOM y un angulo de giro de 360° y recogen
imagenes de parte de la via publica apreciandose en las mismas personas
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identificables que transitan.

2. El Centro Comercial Dispone de un Servicio de Seguridad Privado que presta la
empresa SECURITAS SEGURIDAD ESPANA, S.A. cuyo personal utiliza el sistema
de videovigilancia en las labores de seguridad. EIl contrato de prestacion de dicho
servicio ha sido contratado por EL CORTE INGLES, S.A., con fecha 15/1/2005 cuya
copia ha aportado el representante de la entidad a la inspeccion de datos. En dicho
contrato consta que el pago del servicio lo realiza un 59% EL CORTE INGLES, S.A.
y un 41% HIPERCOR, S.A.. aunque el contrato sélo lo suscribe el primero.

TERCERO: En el acuerdo de inicio del presente procedimiento se informé que, de la
informacion contenida en las actuaciones previas de investigacion, y sin perjuicio de lo
gue se derivara de la instruccion del presente expediente sancionador, se desprendia
gue la entidad HIPERCOR, S.A.. dispone de un sistema de videovigilancia instalado en
el establecimiento Hipercor Bahia, ubicado en la Carretera de Cartama Km. 2 de
Malaga, que captura imagenes de la via publica, que es competencia exclusiva de los
Cuerpos y Fuerzas de la Seguridad del Estado, por lo que no dispondria de habilitacion
legal para el tratamiento de imagenes y precisando, por tanto, del consentimiento de los
afectados, segun se recoge en el articulo 6 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de los Datos de Caracter Personal .

CUARTO: Con fecha 28 de septiembre de 2010, el Director de la Agencia Espafiola de
Proteccion de Datos acordo iniciar, procedimiento sancionador a HIPERCOR, S.A.., por
presunta infraccion del articulo 6 de la Ley Organica 15/1999, de 13/12, de Proteccion
de Datos de Caracter Personal ( en lo sucesivo LOPD), tipificada como grave en el
articulo 44.3.d) de dicha norma, pudiendo ser sancionado con multa de 60.101,21 € a
300.506,05 €, de acuerdo con el articulo 45.2 de la misma Ley Organica.

QUINTO: Notificado el acuerdo de inicio, HIPERCOR, S.A.. mediante escrito de fecha
22 de octubre de 2010, formulo alegaciones, significando lo siguiente:

1. Que la finalidad de la instalacion del sistema de videovigilancia de Hipercor no tiene
por finalidad el tratamiento de imagenes de terceros que pasen por las
inmediaciones de los establecimientos, sino la proteccion de dichos
establecimientos frente a cualquier actuacion violenta por parte de terceros contra
los mismos incluyendo, la prevencion de actos terroristas que ha sufrido en el
pasado.

2. Que el sistema de videovigilancia del establecimiento denunciado ha sido instalado
por una empresa de seguridad autorizada, por lo que el tratamiento de los datos se
encuentra habilitado por la Ley de Seguridad Privada, no siendo necesario el
consentimiento del afectado.

3. Que el tnico medio de llevar a cabo una correcta vigilancia de sus establecimientos es
mediante la instalacion de sistemas de videovigilancia, que sélo permiten ver la via
publica en el espacio inmediatamente aledafio a las fachadas del establecimiento, con
la finalidad de evitar actos delictivos.

4. Que por la propia naturaleza del lugar y finalidad de instalacién del sistema de

videovigilancia, se obtengan imagenes de las personas gue pasan por el perimetro de
dichos centro comercial no implica el uso de las mismas con ninguna finalidad, si no
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ocurre ningun hecho delictivo contra los bienes o intereses de Hipercor.

5. Que los medios utilizados para la proteccién de los bienes de Hipercor son legitimos y
proporcionales al fin perseguido.

6. Que la instalacion de videovigilancia cumple los tres requisitos de proporcionalidad:
cumple el juicio de idoneidad puesto gque el objetivo se ha conseguido al evitar
multiples actos vandalicos; es necesaria en el sentido que no existen otras medidas mas
moderadas para la consecucion del fin perseguido, y es equilibrada en el sentido de que
produce mas beneficios al interés general que perjuicios a un interés particular. A
este tenor precisan " Los inspectores de la Agencia comprueban que, aunque las
camaras DOMO disponen técnicamente de un angulo de giro de 360°, el campo de
visualizacion de las imagenes ha sido limitado a la fachada y zona adyacente segun se
muestra en las fotografias impresas adjuntas al acta. Es decir, mi representada, sin que
nadie le diga nada al respecto, porque conoce la normativa vigente en esta materia,
ha adoptado, de motu propio, la decision de limitar el campo de vision y captura de
imagenes a la zona estrictamente necesaria para la seguridad de sus
establecimientos”.

7. Que la Agencia no precisa cual es el espacio minimo imprescindible de captacién
de personas identificables en la via publica.

8. Que en el procedimiento sancionador n® PS/353/2008, la Agencia reconocio la
habilitacion legal para el tratamiento de los datos resultantes de la instalacion de
videovigilancia, no siendo necesario el consentimiento del afectado.

Por todo lo anterior, solicité que se acuerde el archivo del expediente incoado.

Por su parte, con fecha 7 de octubre de 2010, el denunciante presentd escrito por el que
solicitaba actuar como interesado en el presente procedimiento.-

SEXTO: Con fecha 4 de noviembre de 2010, se inicié el periodo de practica de
pruebas, en el que se dieron por reproducidos a efectos probatorios la denuncia
interpuesta por Don A.A.A. y su documentacion, los documentos obtenidos y
generados por los Servicios de Inspeccion ante HIPERCOR, S.A.., y el Informe de
actuaciones previas de Inspeccion que forman parte del expediente E/03632/2009.

También se dieron por reproducidas las alegaciones de Don A.A.A. en las que solicita
actuar como interesado en el presente procedimiento

Asimismo, se dio por reproducido a efectos probatorios, las alegaciones al acuerdo de
inicio PS/00538/2010 presentadas por HIPERCOR, S.A.., y la documentacién que a
ellas acompafa.

SEPTIMO: Con fecha 12 de enero de 2011, se formulé propuesta de resolucion,
proponiendo la imposicién de una sancién de 60.101, 21€ a la entidad HIPERCOR,
S.A.., por la comisién de una infraccion del articulo 6 de la LOPD, tipificada como grave
en el articulo 45.2 y 4 de dicha Ley.

OCTAVO: Con fecha 10 de febrero de 2011, HIPERCOR, S.A.. realizd alegaciones
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frente a la citada propuesta de resolucibn en las que, basicamente, manifesté lo
siguiente:

1. Que da por reproducidas las alegaciones que formuladas hasta la fecha en el
procedimiento sancionador.

2. Que los datos recogidos por las camaras del establecimiento no se incluyen en
ningun fichero estructurado. Se graban unas a continuacién de las otras, sin
establecer un criterio de blsqueda facil y sencillo que permita localizar e identificar a
las personas. Las imagenes se guardan en el disco duro del sistema de
videovigilancia, a medida que se van obteniendo, sin ningln criterio y si hay que
localizar o buscar a alguien, por ejemplo a peticion de las fuerzas y cuerpos de
seguridad, el unico criterio de busqueda existente es el de lugar (hay que sefialar un
lugar del interior o exterior del establecimiento), el dia y la hora. A continuacion se
busca esa fecha y hora en el servidor para, a partir de ese momento y en el tramo
horario solicitado, visualizar las imagenes (de todas las camaras) una a una para ver
si lo que se ha solicitado se encuentra grabado ya que no hay ninguna estructura en
el fichero que permita acotar la basqueda en funcién de nombre, caracteristicas de la
persona o similar que localice la imagen de la persona buscada inmediatamente.

3. Que los datos de imagenes captadas en la via publica en el perimetro del edificio de
mi representada, no se consideran, por esta parte, excesivos porque solo es la
imagen de un transeunte al que no se identifica de ninguna forma y todas las
imagenes se retienen, como dice la Agencia, durante 7 dias, no unas durante un
plazo y oras durante otro distinto; todas se tratan por igual y, ademas, el plazo
establecido por mi representada, 7 dias, es claramente inferior al que la Instruccion
gue regula la materia permite, 30 dias, lo que demuestra que no tiene ningun interés
en guardar o tratar imagenes per se, sino gue si alguna de las imagenes permite que
la Policia identifique al autor de un hecho delictivo, se le entregan dichas imagenes y
no se retienen por la entidad denunciada ni se realiza labor alguna encaminada a la
identificacion de las personas gue aparecen en las mismas, esa labor es una funciéon
propia de las fuerzas y cuerpos de seguridad del Estado que son las que tienen la
competencia para la identificacion de las personas, por lo que mi representada, no
solo no tiene medios para identificar a nadie, sino que tampoco entra dentro de sus
funciones realizar dicha identificacion.

4. So6lo cuando concurre la existencia de un fichero de datos personales y posibilidad de
tratamiento, es de aplicacion la ley de proteccién de datos. De todo lo visto hasta la
fecha, podemos llegar a la conclusién de que la entidad denunciada, cuando recoge
las imagenes a traveés de su sistema de videovigilancia, no las introduce en un fichero
estructurado que permita localizar las imagenes que se deseen de forma facil y
sencillo realizar posteriores tratamientos de las mismas, es decir, no nos
encontramos ante un fichero en el sentido estricto de la Directiva Comunitaria ni de la
ley espafiola, por lo que faltando el elemento esencial del fichero, la actuacion de mi
representada no puede ser incardinada en el régimen de proteccion de la Ley
15/1999 de Proteccion de Datos y, en consecuencia, no debe ser sancionada.

5. Por otra parte, cabe destacar la incongruencia de la argumentacion mantenida por la

Agencia en este procedimiento respecto del consentimiento. Por una parte se acepta
gue no seria sancionable la captaciobn de imagenes en la via publica si dicha
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captacion se limitara Unica y exclusivamente al espacio inmediatamente aledafio al
perimetro del establecimiento porque el sistema de videovigilancia esta para eso; es
decir, si los datos que se obtienen, en este caso imagenes, son adecuados,
pertinentes y no excesivos y se retienen durante un plazo en consonancia con las
caracteristicas especificas de cada caso. Por otra parte, se pretende gue la captacion
de las imagenes cuente con el consentimiento del afectado. Pero como se obtiene el
consentimiento del afectado cuando el mismo va andando por la calle. ¢ El empleado
gue esta en el cuarto de control avisa a cada vigilante de cada una de las puertas, le
pide que pare al ciudadano que aparece en el campo de vision de la camara y que le
firme un documento en el que dice que consiente que se capte su imagen?

6. La entidad denunciada cumple con el deber de informar mediante la instalacion de
los correspondientes carteles en las entradas a los establecimientos, lo cual es una
forma indirecta el consentimiento de los peatones ya que todos ven el cartel y si no
guisieran prestar su consentimiento, podrian manifestarlo en ese momento; sino que
ademas, ha limitado a 7 dias, no 30 como permite la norma, el plazo por el cual se
conservan las imagenes, lo cual demuestra que no tiene ningun interés en tratar las
imagenes, utilizarlas para ninguna finalidad oscura, sino que para el Unico y exclusivo
caso de que se produjera un acto delictivo, utilizaria las imagenes que lo recogieran y
solo esas imagenes, no el resto para entregarselas a la Policia que es la Unica que
podria identificar a la/s persona/s que en las mismos figurase/n.

7. Lo que la denunciada pretende con la instalacion de las cAmaras de videovigilancia
no es captar las imagenes de los que por alli pasen y si cometen un delito
identificarlos] lo que se pretende es que si se comete un delito, comprobar si el autor
sale en las imagenes y facilitarselas a la Policia para que identifique al autor.

8. La realidad es que Hipercor lo que hace es vigilar su establecimiento, vigilar una
propiedad privada que en no pocas ocasiones ha sido atacada causando dafios de
distinta naturaleza y, si cuando se comete uno de esos hechos delictivos aparece la
imagen del autor, se le entrega a la Policia que, reiteramaos una vez mas, se encarga
de identificar, si puede, al autor.

9. Respecto de la proporcionalidad de la captura de imagenes para el fin perseguido, el
argumento de la Agencia no es congruente. Por una parte dice que si se permite la
grabacion de un reducido espacio de la via publica porque sin la misma "resultaria en
todo punto imposible el control de la segundad en el acceso a las instalaciones". Es
decir, si se capta una parte de la via publica, justo delante de las puertas de acceso
al centro comercial, no hay ningin problema y dicha actuacion no es sancionable
porgque se trata de una medida de seguridad; ahora bien, si se capta una espacio de
la via pulblica, en el perimetro del centro comercial, €so no es una cuestion de
seguridad y es sancionable. Parece desconocer la Agencia que la seguridad del
centro comercial no se reduce a las entradas y salidas del mismo, sino que incluye el
edificio en su totalidad. Si se puede captar imagenes, por seguridad, en la via publica
como son los accesos al centro comercial, por el mismo motivo, seguridad, se podra
captar imagenes en la via publica que no sea acceso al centro comercial y, en
ambos, casos, reduciendo el espacio publico al minimo imprescindible que es lo que
intenta, siempre, la entidad denunciada.

Por todo ello solicit6 el archivo del expediente.



AGENCIA
ESPANOLA DE
PROTECCION i
DE DATOS 7/38

HECHOS PROBADOS

PRIMERO: Con fecha de 3 de noviembre de 2009, tuvo entrada en esta Agencia un
escrito de Don A.A.A. en el que denuncia el presunto incumplimiento de la Instruccion
1/2006, del establecimiento Hipercor Bahia, ubicado en la Carretera de Cartama, Km. 2
de Mélaga (folios 1-36)

SEGUNDO: La sociedad propietaria del centro comercial HIPERCOR BAHIA DE
MALAGA es HIPERCOR, S.A.., la cual también es responsable del sistema del
videovigilancia instalado (folio 45).

TERCERO: Consta copia del contrato suscrito con la empresa PLETTAC
INSTALACIONES DE SEGURIDAD, S.L., con fecha 4 de marzo de 2003, con objeto de
la instalacion de sistemas electronicos de seguridad que sean hecesarios en los
establecimientos de EL CORTE INGLES e HIPERCOR. Consta que la citada empresa
de seguridad dispone de autorizacién administrativa para el ejercicio de la actividad de
seguridad privada de la citada sociedad. (Folios 71-74).

CUARTO: Los representantes de la entidad han manifestado que el sistema de
videovigilancia instalado en el Centro Comercial tiene como finalidad exclusiva la
seguridad del personal, los clientes y de las instalaciones (folio 45)

QUINTO: Consta que el sistema de videovigilancia lo constituye un total de 109 camaras
distribuidas por los departamentos del centro comercial y 9 de ellas se encuentran
ubicadas en la parte exterior del inmueble de forma que permitan la visualizacién del
perimetro exterior del mismo. Estas Ultimas son de tipo DOMO con movilidad que
permite la visualizacion de 360°. Las imagenes son visualizadas en un centro de control
gue se ubica en el mismo Centro Comercial y tienen acceso a las mismas, ademas del
responsable de seguridad y directivos del Centro Comercial, los vigilantes de la empresa
de seguridad que HIPERCOR, S.A.. tiene contratada (folios 45-46).

SEXTO: Las imagenes son conservadas por un periodo maximo de 7 dias, disponiendo
para ello de 11 grabadores digitales. Asi mismo, HIPERCOR, S.A.. ha creado un fichero
denominado VIDEOVIGILANCIA, inscrito en el Registro General de Proteccién de Datos
con el codigo ##COD1 (folio 46).

SEPTIMO: Con respecto a la instalacion de camaras en el exterior del edificio, las
empresas del grupo EL CORTE INGLES enviaron una comunicacion dirigida por el
Director de Seguridad de la compainiia a la Secretaria de Estado de Interior con fecha 12
de mayo de 2009, por la que se solicita concesion de la correspondiente autorizacion
administrativa para la grabacion de imagenes en la via publica, en todos y cada uno de
los centros comerciales que la compafiia tiene en el territorio espafiol, con la finalidad de
prevenir la comision de delitos y, si éstos se produjeran, poder utilizar dichas imagenes
para la identificacién del autor o autores de los mismos, asi como ayudar en la
organizacion de los planes de evacuacion y desalojo de los edificios. A este respecto se
recibi6é respuesta de la Secretaria de Estado, en el que se comunican que no tienen
capacidad legal para autorizar a empresas la instalacion de camaras de video que
recojan imagenes de la via publica (folios 46 y 75-84).
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OCTAVO: En cada uno de los accesos al edificio hay un cartel informativo de zona
videovigilada, en el que se identifica al responsable del fichero ante quién pueden
ejercitarse los derechos recogidos en el articulo 5 de la L.O. 15/1999 (folios 46 y 49)

NOVENO: En el exterior del Centro Comercial existen un total de nueve camaras de tipo
DOMO vy en las fachadas exteriores del edificio se encuentran pegados carteles
informativos de la existencia de un sistema de videovigilancia (folios 46 y 50).

DECIMO: Las cdmaras nimeros 42-49 y 108 ubicadas en la parte exterior del edificio,
disponen de funcionalidad de ZOOM vy un dnqulo de qiro de 360° y recogen imagenes de

parte de la via publica apreciandose en las mismas personas identificables que transitan
(folios 46-47 y 51-64)

UNDECIMO: El Centro Comercial dispone de un Servicio de Seguridad Privado que
presta la empresa SECURITAS SEGURIDAD ESPARNA, S.A. cuyo personal utiliza el
sistema de videovigilancia en las labores de seguridad. EIl contrato de prestacion de
dicho servicio ha sido contratado por EL CORTE INGLES, S.A., con fecha 15/1/2005
cuya copia ha aportado el representante de la entidad a la inspeccion de datos. En dicho
contrato consta que el pago del servicio lo realiza un 59% EL CORTE INGLES, S.A.y un
41% HIPERCOR, S.A.. aungue el contrato sélo lo suscribe el primero (folios 93-99 y
102).

FUNDAMENTOS DE DERECHO

I
Es competente para resolver este procedimiento el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacion
con el articulo 36 de la LOPD.

La vigente LOPD atribuye la condicion de responsables de las infracciones a los
responsables de los ficheros (art. 43), concepto que debe integrarse con la definicion
gue de los mismos recoge el articulo 3.d). Este precepto, innovando respecto de la Ley
Orgéanica 5/1992, incluye en el concepto de responsable tanto al que lo es del fichero
como al del tratamiento de datos personales. Conforme al articulo 3.d) de la LOPD, el
responsable del fichero o del tratamiento es “la persona fisica o juridica (...) que decida
sobre la finalidad, contenido y uso del tratamiento”.

En el presente caso, HIPERCOR, S.A.., es responsable del fichero de conformidad con
las definiciones legales, por tanto esta sujeto al régimen de responsabilidad recogido en
el Titulo VII de la LOPD.

]}
Con caracter previo al andlisis del articulo 6.1 de LOPD, cuya vulneracion se imputa a

la entidad HIPERCOR, S.A.., procede entrar a situar el contexto normativo en el que se
ubica la materia de videovigilancia.
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Asi, el articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”.

La LOPD, viene a regular el derecho fundamental a la proteccion de datos de las
personas fisicas, esto es, el derecho a disponer de sus propios datos sin que puedan
ser utilizados, tratados o cedidos sin su consentimiento, con la salvedad de las
excepciones legalmente previstas.

En cuanto al &mbito de aplicacién de la citada norma, el articulo 2.1 de la misma sefiala:
“La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”;
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la LOPD, como “Cualquier informacion concerniente a personas fisicas identificadas o
identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como aquellas
“operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la
recogida, grabacién, conservacion, elaboracion, modificacion, bloqueo y cancelacion,
asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias”. La garantia del derecho a la proteccion de datos,
conferida por la normativa de referencia, requiere que exista una actuacion que
constituya un tratamiento de datos personales en el sentido expresado. En otro caso las
mencionadas disposiciones no seran de aplicacion.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, define datos de caracter personal como:
“Cualquier informacion numérica, alfabética, grafica, fotogréfica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacion sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

De lo anteriormente expuesto se desprende que el concepto de dato personal, segun la
definicion de la LOPD, requiere la concurrencia de un doble elemento: por una parte, la
existencia de una informacién o dato y, por otra, que dicho dato pueda vincularse a una
persona fisica identificada o identificable, por lo que la imagen de una persona fisica

c. Jorge Juan 6 28001 Madrid www.agpd.es



identificada o identificable constituye un dato de caracter personal.
La Directiva 95/46/CE en su Considerando 14 afirma:

“(14)Considerando que, habida cuenta de la importancia que, en el marco de la
sociedad de la informacion, reviste el actual desarrollo de las técnicas para captar,
transmitir, manejar, registrar, conservar o comunicar los datos relativos a las personas
fisicas constituidos por sonido e imagen, la presente Directiva habra de aplicarse a los
tratamientos que afectan a dichos datos;”.

Es claro, pues, que para el legislador comunitario la imagen personal es un dato de
caracter personal sujeto al régimen de proteccién establecido en la Directiva cuando se
efectue tratamiento sobre ella.

En nuestro pais la STC 14/2003, de 30 de enero, entrd en el analisis de esta cuestion. El
Tribunal Constitucional tras recordar que, en su dimension constitucional, el derecho a la
propia imagen proclamado en el articulo 18.1 CE se configura como un derecho de la
personalidad, derivado de la dignidad humana y dirigido a proteger la dimensién moral
de las personas, que atribuye a su titular un derecho a determinar la informacion grafica
generada por sus rasgos fisicos personales que puede tener difusion publica, consideré
gue la facultad otorgada por este derecho, en tanto que derecho fundamental, consiste
en esencia en impedir la obtencién, reproduccion o publicacion de la propia imagen por
parte de un tercero no autorizado, sea cual sea la finalidad-informativa, comercial,
cientifica, cultural, etc.- perseguida por quien la capta o difunde. (SSTC 81/2001, de 26
de marzo, FJ 2; 139/2001, de 18 de junio, FJ 4; 83/2002, de 22 de abril, FJ 4).

Desde la perspectiva de la proteccion de datos de caracter personal, esta Sentencia del
Tribunal Constitucional considera que la fotografia es un dato de caracter personal
sujeto al régimen legal de proteccién, doctrina extensible a todos los medios de
reproduccion de imagen.

El Grupo de proteccion de las personas, en lo que respecta al tratamiento de datos
personales, creado en virtud del articulo 29 de la citada Directiva 95/46/CE, en su
Dictamen 4/2004, adoptado en fecha 11/02/2004, relativo al tratamiento de datos
personales mediante vigilancia por videocamara, formula distintos criterios para evaluar
la legalidad y conveniencia de instalar sistemas de captacién de imagenes en zonas
publicas.

Por otra parte, para determinar si el supuesto que se analiza implican el tratamiento de
datos relacionados con personas identificables, el citado Grupo considera que los datos
constituidos por imagen y sonido son personales aunque las imagenes se utilicen en el
marco de un sistema de circuito cerrado y no estén asociados a los datos personales del
interesado, incluso, si no se refieren a personas cuyos rostros hayan sido filmados, e
independientemente del método utilizado para el tratamiento, la técnica, el tipo de
equipo, las caracteristicas de la captacion de imagenes y las herramientas de
comunicacion utilizadas. A efectos de la Directiva, se aflade, el caracter identificable
también puede resultar de la combinacion de los datos con informacién procedente de
terceras partes o, incluso, de la aplicacién, en el caso individual, de técnicas o
dispositivos especificos.

En cuanto a las obligaciones y precauciones que deberan respetarse por los
responsables del tratamiento de los datos se mencionan, entre otras, la de evitar las
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referencias inadecuadas a la intimidad; especificar de forma clara e inequivoca los fines
perseguidos con el tratamiento y otras caracteristicas de la politica de privacidad
(momento en que se borran las imagenes, peticiones de acceso); obtencion del
consentimiento del interesado basado en una informacién clara; mantener la necesaria
proporcionalidad entre los datos y el fin perseguido, oblighndose al empleo de sistemas
idoneos con respecto a dicho fin y a minimizar los datos por parte del responsable del
tratamiento; datos que han de ser adecuados, pertinentes y no excesivos y deberan
retenerse durante un plazo en consonancia con las caracteristicas especificas de cada
caso.

Por tanto, la captacion y grabacion de imagenes con fines de vigilancia y control, como
es el caso que nos ocupa, se encuentra plenamente sometida a lo dispuesto en la
LOPD, ya que constituye un tratamiento de datos de caracter personal.

De acuerdo con los preceptos transcritos, la videocamara reproduce la imagen de los
afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de una
persona constituye un dato de caracter personal, toda vez que la informacién que capta
concierne a personas y suministra informacién sobre la imagen personal de éstas, el
lugar de su captacion y la actividad desarrollada por el individuo al que la imagen se
refiere.

En el caso que nos ocupa, del Acta levantada por Inspectores de esta Agencia en fecha
6 de septiembre de 2010, se constatdé que las camaras ubicadas en la fachada del
edificio propiedad de la entidad denunciada grababan imagenes de espacios publicos,
pudiendo identificarse a las personas que por ella transitaban, por cuanto ésta es su
finalidad, la de prevenir la comisién de delitos, y si éstos se produjeran, poder utilizar
dichas imagenes para la identificacion del autor de los mismos, ya que de otro modo
escaparia de toda ldgica llegando a un absurdo la finalidad de vigilancia, que con el
sistema de videocamaras se pretende.

A este respecto, cabe decir que el articulo 5.1.0. del Real Decreto 1720/2007 define
persona identificable como “toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad fisica, fisioldgica,
psiquica, econémica, cultural o social. Una persona fisica no se consideraré identificable
si dicha identificacién requiere plazos o actividades desproporcionados”. En este mismo
sentido se pronuncia el ya citado articulo 2.a) de la Directiva 95/46/CE, al establecer
como dato personal “toda informacion sobre una persona fisica identificada o
identificable; se consideraréa identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un numero de
identificacion o uno o varios elementos especificos, caracteristicos de su identidad
fisica, fisiolégica, psiquica, econémica, cultural o social”. Asimismo, el Considerando 26
de esta Directiva se refiere a esta cuestion sefialando que, para determinar si una
persona es identificable, hay que considerar el conjunto de los medios que puedan ser
razonablemente utilizados por el responsable del tratamiento o por cualquier otra
persona para identificar a aquella.

Asi, de acuerdo a la normativa expuesta, las imagenes captadas y grabadas por las
camaras de videovigilancia de la entidad denunciada tienen caracter automatizado,
almacenando imagenes que proporcionan informacion fisica, fisiol6gica, econémica,...
de las personas captadas durante el periodo establecido, permitiendo blsquedas de
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imagenes en base a criterios de estructura u organizacioén previa, como seria el lugar,
dia y hora. Asi dicha informacién facilitada por las camaras permitirian hacer
identificables a las personas que aparecen en las mismas, dado que las imagenes que
aparecen reproducidas en el expediente administrativo tanto por la aproximacion del
foco como por el grado de nitidez, si permiten identificar al menos a algunas de las
personas que en las mismas aparecen, sin requerir plazos o actividades
desproporcionadas, bien por el responsable del tratamiento o por cualquier otra persona
para identificar a aquéllas, como serian los Cuerpos y Fuerzas de Seguridad del
Estado. Asimismo hay que tener en cuenta, que las imagenes aportadas al expediente,
son las imagenes visionadas y grabadas que aparecian en los monitores de
visualizacion.

v

Se imputa a la entidad HIPERCOR, S.L., una infraccién del articulo 6 de la LOPD, que
dispone lo siguiente:

! 1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No seréa preciso el consentimiento cuando los datos de caracter personal se
recojan para el gjercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias;, cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento,; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
que no se vulneren los derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando
exista causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para
el tratamiento de los datos de caracter personal, y siempre que una Ley no disponga lo
contrario, éste podra oponerse a su tratamiento cuando existan motivos fundados y
legitimos relativos a una concreta situacion personal. En tal supuesto, el responsable
del fichero excluira del tratamiento los datos relativos al afectado”.

En el caso que nos ocupa, consta acreditado que en el establecimiento Hipercor
Bahia, ubicado en la Carretera de Cartama, Km. 2 de Malaga, tiene instalado un sistema
de videovigilancia compuesto por 109 cdmaras distribuidas por los departamentos del

centro comercial y 9 de ellas se encuentran ubicadas en la parte exterior del inmueble

de forma que permitan la visualizacién del perimetro exterior del mismo. Estas Gltimas
son de tipo DOMO con movilidad que permite la visualizacion de 360°. Las imagenes

son visualizadas en monitores que se encuentran en el Centro de Control que se ubica
en el mismo Centro Comercial y tienen acceso a las mismas, ademas del responsable
de seguridad y directivos del Centro Comercial, los vigilantes de la empresa de
seguridad que HIPERCOR, S.A.. tiene contratada. Las imagenes captadas por las
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videocadmaras se almacenan organizadamente en distintos discos duros, por un plazo no
superior a siete dias. Segun el Acta de Inspeccion realizada en los establecimientos
denunciados, algunas de las cAmaras exteriores, ubicadas en ambos establecimientos,
grababan imagenes de espacios publicos, pudiendo identificarse a las personas que por
ella transitaban, por cuanto ésta es su finalidad, la de prevenir la comision de delitos, y si
éstos se produjeran, poder utilizar dichas imagenes para la identificacion del autor de los
mismos, ya que de otro modo escaparia de toda légica llegando a un absurdo la
finalidad de vigilancia, que con el sistema de videocamaras se pretende. Es decir, ya
gue a efectos de la LOPD la imagen de una persona constituye un dato de caracter
personal, nos encontramos ante un tratamiento que cae bajo la érbita de la normativa
de proteccion de datos de caracter personal, toda vez que la informacion que captan las
mencionadas videocamaras y después se graba contiene, entre otra informacién, datos
concernientes a personas identificadas o identificables dado el entorno en el que se
recogen y graban, y sobre las que suministran informacion relativa a la imagen
personal de éstas, el lugar de su captacién y la actividad o conducta desarrollada por los
individuos a las que las imagenes se refieren. Dicha entidad, como se desarrollara mas
adelante, carecia de legitimacién para el tratamiento de las imagenes captadas de la via
publica, realizando un tratamiento de datos personales no proporcional al fin perseguido.

En el presente caso consta la existencia de un contrato de arrendamiento de los
servicios de seguridad entre Hipercor y la empresa de seguridad autorizada Plettac
Instalaciones de Seguridad S.L., fechado el 4 de marzo de 2003. Sin embargo, aun
cuando dicho sistema de videovigilancia esté habilitado por la LSP, esto no le autoriza a
captar y grabar imagenes en la via publica, espacio en el que Unicamente estan
legitimadas para la captacion de imagenes las Fuerzas y Cuerpos de Seguridad del
Estado, a tenor de lo dispuesto en la Ley Organica 4/1997, de 4 de agosto, por la que se
regula la utilizacion de videocdmaras por las Fuerzas y Cuerpos de Seguridad en
lugares publicos. Asi pues, debe rechazarse lo alegado por Hipercor en el sentido de
gue, el tratamiento de datos que supone la captacion por videocamaras de la imagen de
las personas que transiten por las vias publicas, en su campo de vision, esta
excepcionado del consentimiento de las mismas por la normativa de seguridad privada
citada anteriormente, ya que dicha legitimacién Unicamente alcanza a las imagenes
captadas en recintos privados, y no en espacios publicos, como es el presente caso.

En el presente supuesto ha quedado acreditado que Hipercor capta imagenes de las
personas que transitan por las vias publicas circundantes al edificio, sin contar con su
consentimiento ni con habilitacion legal para efectuar tal tratamiento de datos
personales, habida cuenta que la grabacion de imagenes en lugares publicos, como es
el caso que nos ocupa, Unicamente puede efectuarse por las Fuerzas y Cuerpos de
Seguridad del Estado al amparo de lo dispuesto en la Ley Orgéanica 4/1997 (y su
Reglamento de desarrollo y ejecucién aprobado por el Real Decreto 596/1996 ). Esta
captacion de imagenes en la via publica excede el principio de proporcionalidad exigido
por la normativa de proteccion de datos habida cuenta de que se captan imagenes de
personas y vehiculos en todas las vias publicas circundantes al citado edificio sin que se
circunscriba la captacién de imagenes al espacio de la via puablica imprescindible (como
serian las inmediaciones de los accesos al edificio) que aseguraria la finalidad de
vigilancia del edificio que se persigue.

Por lo tanto, las imagenes captadas por las camaras son datos de caracter personal
conforme al articulo 3.a) de la LOPD y al articulo 5.1. f) del citado Real Decreto

c. Jorge Juan 6 28001 Madrid www.agpd.es



1720/2007, toda vez que las camaras captan imagenes de las personas que circulan por
la via publica. Asimismo, tales imagenes constituyen, en si mismas consideradas, un
tratamiento de datos en los términos de la LOPD.

Dicho tratamiento, por tanto, ha de contar con el consentimiento del afectado,
circunstancia que no se ha acreditado por lo que cabe estimar cometida la infraccién por
la que se ha instruido el presente procedimiento, y por tanto sancionable, de
conformidad con lo que dispone el articulo 44.3. d) de dicha norma, que establece como
tal: “Tratar los datos de caracter personal o usarlos posteriormente con conculcacion de
los principios y garantias establecidas en la presente Ley o con incumplimiento de los
preceptos de proteccion que impongan las disposiciones reglamentarias de desarrollo,
cuando no constituya infraccion muy grave”.

El tratamiento de datos sin consentimiento constituye un limite al derecho fundamental a
la proteccion de datos. Este derecho, en palabras del Tribunal Constitucional en su
Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo), “...consiste en un
poder de disposicion y de control sobre los datos personales que faculta a la persona
para decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cuéles puede este tercero recabar, y que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion o
uso. Estos poderes de disposicion y control sobre los datos personales, que constituyen
parte del contenido del derecho fundamental a la proteccion de datos se concretan
juridicamente en la facultad de consentir la recogida, la obtencion y el acceso a los
datos personales, su posterior almacenamiento y tratamiento, asi como su UsoO 0 US0S
posibles, por un tercero, sea el estado o un particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccion de datos
personales, los derechos del afectado a consentir sobre la recogida y tratamiento de
sus datos personales y a saber de los mismos.

En el presente expediente, cabe apreciar que la entidad denunciada grabé imagenes de
personas, de conformidad con lo anteriormente expuesto. Dichas imagenes, capturadas
en un soporte magnético incorporarian datos personales de los viandantes que se
introdujeran dentro de su campo de vision y, por lo tanto, los datos personales captados
deberian estar sometidos al consentimiento de sus titulares, conformidad con lo
dispuesto en el articulo 6.1 de la LOPD.

Vv

Procede, por tanto, entrar en el andlisis de cada una de las alegaciones formuladas por
la entidad denunciada tanto al Acuerdo de Inicio como a la Propuesta de Resolucion.

1. Respecto a las alegaciones de Hipercor relativas a que el tnico medio de llevar a
cabo una correcta vigilancia de sus establecimientos es mediante la instalacién de
sistemas de videovigilancia, que sélo permiten ver la via publica en el espacio
inmediatamente aledario a las fachadas del establecimiento, con la finalidad de evitar
actos delictivos y que por la propia naturaleza del lugar y finalidad de la instalacion
del sistema de videovigilancia, se obtengan imagenes de las personas que pasan
por el perimetro de dichos centro comercial no implica el uso de las mismas con
ninguna finalidad, si no ocurre ningln hecho delictivo contra los bienes o intereses de
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Hipercor.

Por lo tanto, el presente expediente sancionador se apertura por el tratamiento de datos
de caracter personal originado en la captacion, transmision, visualizacion y grabacién de
las imagenes recogidas por las camaras de videovigilancia exteriores que enfocaban
espacios publicos de las calles adyacentes al edificio de HIPERCOR, las cuales
incorporaban informaciéon de las personas que transitaban por las vias publicas
circundantes al edificio, sin contar con su consentimiento ni con habilitacion legal para
efectuar tal tratamiento de datos personales, habida cuenta que la grabacion de
imagenes en lugares publicos, como es el caso que nos ocupa, como sera desarrollado
seguidamente, Unicamente puede efectuarse por las Fuerzas y Cuerpos de Seguridad
del Estado al amparo de lo dispuesto en la Ley Organica 4/1997 (y su Reglamento de
desarrollo y ejecucién aprobado por el Real Decreto 596/1996 ).

HIPERCOR justifica, tanto en las alegaciones al Acuerdo de Inicio como a la Propuesta
de Resolucion, la grabacion de imagenes exteriores por razones de seguridad y
vigilancia de sus instalaciones, frente a cualquier actuacién violenta por parte de
terceros, asi como la prevencion de actos terroristas. En relacion con dicho alegato,
debe tenerse en cuenta que los motivos de seguridad alegados por HIPERCOR para
justificar el tratamiento de imagenes procedentes de la via publica, que contenian datos
personales, se encuadran dentro de las funciones de seguridad publica que la Ley
Orgéanica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad, atribuye como
competencia exclusiva del Estado. Asi el articulo 1 de dicha Ley Organica establece
que:

“1. La seguridad publica es competencia exclusiva del Estado. Su mantenimiento
corresponde al Gobierno de la Nacion.

2. Las Comunidades Auténomas participaran en el mantenimiento de la seguridad
publica en los términos que establezcan los respectivos Estatutos y en el marco de esta
Ley.

3. Las Corporaciones Locales participaran en el mantenimiento de la seguridad publica
en los términos establecidos en la Ley reguladora de las Bases de Régimen Local y en
el marco de esta Ley.

4. ElI mantenimiento de la seguridad publica se ejercera por las distintas
Administraciones Publicas a través de las Fuerzas y Cuerpos de Seguridad.”

Por su parte el articulo 2 de la resefiada Ley Organica 2/1986, de 13 de marzo, dispone
que “Son Fuerzas y Cuerpos de Seguridad:

a) Las Fuerzas y Cuerpos de Seguridad del Estado dependientes del Gobierno de la
Nacion.

b) Los Cuerpos de Policia dependientes de las Comunidades Auténomas.

¢) Los Cuerpos de Policia dependientes de las Corporaciones Locales.”

Asi para entender las especialidades derivadas del tratamiento de las imagenes en via
publica es preciso conocer la regulacion que sobre esta materia se contempla la Ley
Organica 4/1997, de 4 de agosto, por la que se regula la utilizaciéon de videocamaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos, cuyo articulo 1 establece
respecto de su objeto que: “La presente Ley regula la utilizacién por las Fuerzas y
Cuerpos de Seguridad de videocamaras para grabar imagenes y sonidos en lugares
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publicos abiertos o cerrados, y su posterior tratamiento, a fin de contribuir a asegurar la
convivencia ciudadana, la erradicacion de la violencia y la utilizacion pacifica de las vias
y espacios publicos, asi como de prevenir la comision de delitos, faltas e infracciones
relacionados con la seguridad publica”.

Este precepto es preciso ponerlo, a su vez, en relacidon con lo dispuesto en el articulo
3.e) de la referida Ley Organica 15/1999, donde se prevé que: “Se regiran por sus
disposiciones especificas y por lo especialmente previsto, en su caso, por esta Ley
Organica los siguientes tratamientos de datos personales:

e) Los procedentes de las imagenes y sonidos obtenidos mediante la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la
legislacién sobre la materia”.

El articulo 3.1y 2 de la citada Ley Orgéanica 4/1997, establece:

“1. La instalacion de videocamaras o de cualquier medio técnico analogo en los términos
del articulo 1.2 de la presente Ley esta sujeta al régimen de autorizacion, que se
otorgara, en su caso, previo informe de un organo colegiado presidido por un
Magistrado y en cuya composicion no seran mayoria los miembros dependientes de la
Administracion autorizante.

Las instalaciones fijas de videocamaras por las Fuerzas y Cuerpos de Seguridad del
Estado y de las Corporaciones Locales seran autorizadas por el Delegado del Gobierno
en la Comunidad Auténoma de que se trate, previo informe de una Comisiéon cuya
presidencia correspondera la Presidente del Tribunal Superior de Justicia de la misma
Comunidad. La composicion y funcionamiento de la Comision, asi como la participacion
de los municipios en ellas, se determinaréan reglamentariamente.”

Para la autorizacion de la instalacion de estas camaras fijas la citada Ley establece en
su articulo 4: “Para autorizar la instalacion de videocamaras se tendran en cuenta,
conforme al principio de proporcionalidad, los siguientes criterios: asegurar la proteccion
de los edificios e instalaciones publicas y de sus accesos; salvaguardar las instalaciones
utiles para la defensa nacional; constatar infracciones a la seguridad ciudadana, y
prevenir la causacion de dafios a las personas y bienes”.

El principio de proporcionalidad que se exige para la autorizacion previa ya citada, es
también una exigencia en su utilizacion, teniendo en cuenta dos aspectos esenciales de
la misma, como son la idoneidad e intervencion minima.

La idoneidad supone que soélo podra emplearse cuando resulte adecuado, en una
situacién concreta, para el mantenimiento de la seguridad ciudadana, de conformidad
con lo dispuesto en la citada Ley.

La intervencion minima exige la ponderacion, en cada caso, entre la finalidad pretendida
y la posible afectacion al derecho al honor, a la propia imagen y a la intimidad.

En virtud de todo lo expuesto, podemos destacar que la instalacion de videocamaras en
lugares publicos es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad, de
ahi que la legitimacion para el tratamiento de dichas imagenes se complete en la Ley
Orgénica 4/1997, sefialandose en su articulo 2.2, en lo que hace mencién a su ambito
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de aplicacion que “2.2. Sin perjuicio de las disposiciones especificas contenidas en la
presente Ley, el tratamiento automatizado de las imagenes y sonidos se regira por lo
dispuesto en la Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento
Automatizados de los Datos de Caracter Personal.”

Respecto también de la legislacion relativa a la seguridad ciudadana hay que valorar
gue la Ley Organica 1/1992, de 21 de febrero, sobre Protecciéon de La Seguridad
Ciudadana, establece en su articulo 13 como medidas de seguridad en establecimientos
e instalaciones lo siguiente:

“1. El Ministerio del Interior podra ordenar, conforme a lo que se disponga
reglamentariamente, la adopcién de las medidas de seguridad necesarias en
establecimientos e instalaciones industriales, comerciales y de servicios, para prevenir
la comision de los actos delictivos que se puedan cometer contra ellos, cuando generen
riesgos directos para terceros o sean especialmente vulnerables.

2. No obstante, las autoridades competentes podran eximir de la implantacién o el
mantenimiento de medidas de seguridad obligatorias a los establecimientos, cuando las
circunstancias que concurran en el caso concreto las hicieren innecesarias 0
improcedentes.

3. La apertura de los establecimientos que estén obligados a la adopcién de medidas
de seguridad, estara condicionada a la comprobacion, por las autoridades competentes,
de la idoneidad y suficiencia de las mismas.

4. Los titulares de los establecimientos e instalaciones seran responsables de la
adopcion o instalacion de las medidas de seguridad obligatorias, de acuerdo con las
normas que respectivamente las regulen, asi como de su efectivo funcionamiento y de
la consecucion de la finalidad protectora y preventiva propia de cada medida, sin
perjuicio de la responsabilidad en que al respecto puedan incurrir sus empleados.”

Por su parte, el Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el
Reglamento de Seguridad Privada, en cuanto a medidas de seguridad en general,
establece en sus articulos 111.1, y 112.1.c) lo siguiente:

“111.1. De acuerdo con lo dispuesto en el articulo 13 y en la disposicién adicional de la
Ley Organica 1/1992, sobre proteccion de la seguridad ciudadana, y con la finalidad de
prevenir la comision de actos delictivos, la Secretaria de Estado de Interior, para
supuestos supraprovinciales, o los Gobernadores Civiles podran ordenar que las
empresas industriales, comerciales o de servicios adopten las medidas de seguridad
que, con caracter general o para supuestos especificos, se establecen en el presente
Reglamento”.

“112.1. Cuando la naturaleza o importancia de la actividad econémica que desarrollan
las empresas y entidades privadas, la localizacion de sus instalaciones, la concentracion
de sus clientes, el volumen de los fondos o valores que manejen, el valor de los bienes
muebles u objetos valiosos que posean, o cualquier otra causa lo hicieran necesario, el
Secretario de Estado de Interior para supuestos supraprovinciales, o los Gobernadores
Civiles, podran exigir a la empresa o entidad que adopte, conjunta o separadamente, los
servicios o sistemas de seguridad siguientes:

“c) Instalacion de dispositivos y sistemas de seguridad y proteccion.”
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Por lo tanto, el Ministerio del Interior puede exigir medidas preventivas en los
establecimientos e instalaciones industriales, comerciales y de servicios para prevenir la
comision de delitos que generen riesgos para terceros 0 sean especialmente
vulnerables.

A este respecto, las empresas del grupo El Corte Inglés solicitaron a la Secretaria de
Estado, en fecha 12 de mayo de 2009, autorizacion administrativa para la grabacion de
imagenes en la via publica, en todos y cada uno de los centros comerciales que la
misma tiene en territorio espafiol, siendo contestada dicha solicitud por el citado érgano,
en fecha 24 de agosto de 2009, manifestando que no tienen capacidad legal para
autorizar a empresas la instalacion de camaras de video que recojan imagenes de la via
publica, en concreto: “En contestacion a los escritos dirigidos a esta Secretaria de
Estado, solicitando autorizacion para la grabacion de imagenes en la via publica en
distintos centros a los que representa, a la vista del informe cuya fotocopia se
acomparia, le comunico lo siguiente:

La normativa vigente en esta materia esta contenida fundamentalmente en la Ley
23/1992, de 30 de julio, de seguridad privada(LSP) y el Reglamento que la desarrolla,
aprobado por Real Decreto 2364/1994, de 9 de diciembre, en Ley Orgénica 4/1997, de 4
de agosto, sobre utilizacion de video camaras por las Fuerzas y Cuerpos de Seguridad
en lugares publicos, en Ley organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal y su Reglamento aprobado por Real Decreto 1720/2007, de
21 de diciembre y en la Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafiola
de Proteccion de Datos, sobre el tratamiento de datos personales con fines de vigilancia
a través de camaras o videocamaras . Hasta la fecha no se han cumplimentado las
previsiones de la Disposicion Adicional Novena de la citada Ley Organica 4/1997, sobre
elaboracion de la normativa correspondiente para adaptar los principios inspiradores de
dicha Ley al ambito de la seguridad Privada.

De acuerdo con dicha normativa esta Secretaria de Estado carece de competencia para
autorizar lasa grabaciones objeto de las solicitudes.

Se significa igualmente que no existe amparo juridico sobre las instalacion y uso de
sistemas de video vigilancia en los términos expresados en las solicitudes: “grabacién
de imagenes en la via publica, en todos y cada uno de los centros comerciales que
dichas empresas tienen en territorio espariol”-

“...La citada Ley Organica 4/1997, en su disposicion adicional novena, sefiala que el
Gobierno elaborara en el plazo de un afio a partir de su publicacion, la normativa
correspondiente, para adaptar sus principios inspiradores al ambito de la seguridad
privada. Aunque no se ha llevado a cabo el citado desarrollo normativo, el legislador a
través de esta disposicion adicional novena, contempla la posibilidad de la instalacion de
este tipo de medios en el ambito privado. Por lo tanto, en el momento actual y hasta que
no se cumpla dicho mandato legal, dicha utilizacion estara sujeta a las diferentes
normas que inciden en esta materia, como son, la Ley 23/1992, de 30 de julio, de
seguridad privada (LSP) y normas que la desarrollan, la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal y la Instruccion 1/2006, de 8 de
noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre el tratamiento de
datos personales con fines de vigilancia a través de camaras o videocamaras.
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A este respecto, se considera importante destacar lo recogido en el punto 2 del articulo
2 de la citada Ley Orgénica 4/1997, donde se hace referencia a que, sin perjuicio de las
disposiciones especificas contenidas en la misma, el tratamiento automatizado de las
imagenes y sonidos obtenidos por medio de sistemas de video vigilancia en espacios
publicos, deberan regirse por lo dispuesto en la Ley Organica de Regulacion de
Tratamiento Automatizado de los Datos de Caracter Personal, que fue derogada por la
actual Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal”.

Continua el citado informe en sus conclusiones: “En el ordenamiento juridico vigente, la
video vigilancia en lugares publicos, se regula mediante la Ley Organica 4/1997, de 4 de
agosto, siendo su ambito de aplicacion el relativo a la utilizacion de video camaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos. Este régimen no resulta
aplicable a las videocamaras objeto de las solicitudes formuladas por el grupo
empresarial “El Corte Inglés”, en cuanto se trata de videocamaras para la vigilancia en el
ambito privado, cuyo régimen legal a falta del desarrollo previsto en la Disposicion
Adicional novena, deberan atenerse a lo dispuesto en la Ley 23/1992, de 30 de julio, de
seguridad privada (LSP) y normas que la desarrollan, en la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal y en la Instruccion 1/2006,
de 8 de noviembre, de la Agencia de Proteccion de Datos, sobre el tratamiento de datos
personales con fines de vigilancia a través de camaras o videocamaras”.

Por lo tanto, la legitimacion para el uso de instalaciones de videovigilancia se cifie a la
proteccion de entornos privados. La prevencién del delito y la garantia de la seguridad
en las vias publicas corresponden en exclusiva a las Fuerzas y Cuerpos de Seguridad
del Estado. Por tanto la regla general es la prohibicion de captar imagenes de la calle
desde instalaciones privadas, al ser competencia de los Cuerpos y Fuerzas de
Seguridad del Estado.

Procede, por lo tanto, desestimar las alegaciones formuladas por Hipercor a este
respecto.

2. En segundo lugar, respecto a la alegacion de la mercantil denunciada relativa a
gue la instalacion de las camaras de Hipercor, sélo permiten ver la via pablica en
el espacio inmediatamente aledafio a la fachada del establecimiento, cumpliendo
la instalacion el principio de proporcionalidad, y que no resulta congruente que
la captacion de un porcentaje reducido de la via publica no sea sancionable al
estar instaladas las camaras en la entrada del edificio, pero si sea sancionable si
se captan imagenes del perimetro del edificio, hay que sefialar que el articulo 4.1
y 2 de la LOPD, garantiza el cumplimiento del principio de proporcionalidad en
todo tratamiento de datos personales, cuando sefiala que:

“l1. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi
como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido.

3. Los datos de carécter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos. No se considerara incompatible el tratamiento posterior de éstos con
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fines histdricos, estadisticos o cientificos”.

La legislacion especifica sobre videovigilancia procede, fundamentalmente de lo previsto
en la Instrucciéon 1/2006 que ya en su exposicion de motivos habla de la necesidad de
gue el uso y empleo de estos mecanismos de grabacion sea proporcionado a la finalidad
gue se persigue dejando al margen dos clases de grabaciones: por un lado las de
contenido estrictamente doméstico y las que tienen relacion con las grabaciones
realizadas por las Fuerzas y Cuerpos de seguridad del Estado.

En este sentido el articulo 4 de la Instruccion 1/2006, de 8 de noviembre, de la Agencia
Espafiola de Proteccion de Datos, sobre el tratamiento de datos personales con fines de
vigilancia a través de sistemas de cdmaras o videocamaras establece:

1. De conformidad con el articulo 4 de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal, las imagenes sélo seran tratadas cuando
sean adecuadas, pertinentes y no excesivas en relacion con el ambito y las finalidades
determinadas, legitimas y explicitas, que hayan justificado la instalacion de las camaras
o0 videocamaras.

2.  Solo se considerara admisible la instalacion de camaras o videocamaras cuando la
finalidad de vigilancia no pueda obtenerse mediante otros medios que, sin exigir
esfuerzos desproporcionados, resulten menos intrusivos para la intimidad de las
personas y para su derecho a la proteccién de datos de caracter personal.

3. Las camaras y videocamaras instaladas en espacios privados no podran obtener
imagenes de espacios publicos salvo que resulte imprescindible para la finalidad de
vigilancia que se pretende, o resulte imposible evitarlo por razén de la ubicacion de
aquéllas. En todo caso debera evitarse cualquier tratamiento de datos innecesario para
la finalidad perseguida”.

Precisamente la redaccion del articulo no viene sino a recoger el principio de
proporcionalidad del articulo 4 de la LOPD. Quiere ello decir que la grabacion de
imagenes en un lugar publico, como es el caso que nos ocupa, no esta permitida en
ningan supuesto. Ahora bien, si las camaras estan instaladas en la entrada de un
edificio u orientadas a las fachadas del edificio, por el campo de vision de éstas podria
captar un porcentaje reducido de la via puablica, no siendo necesario en éste caso
obtener el consentimiento de los transelntes.

Por lo tanto, esta Instruccién no se refiere a la vigilancia de espacios publicos y soélo la
permite cuando sea imprescindible para la vigilancia previamente autorizada, como es la
impuesta para los bancos y entidades de crédito.

En este sentido, la posibilidad de captar un pequefio angulo de la via publica a través de
una camara instalada por una empresa de seguridad privada, ésta debera de cumplir el
principio de proporcionalidad, sin que sea posible extender la grabacién de imagenes a
un alcance mayor al que resulte necesario para garantizar la seguridad de las
instalaciones. Por ello, la referencia a los alrededores de las instalaciones, Unicamente
resultaria ajustada a la normativa de proteccion de datos en caso de que la misma se
refiera exclusivamente a aquellos espacios publicos sin cuya grabacion resultaria en
todo punto imposible el control de la seguridad en el acceso a las instalaciones, sin que
en modo alguno esta referencia pueda entenderse efectuada, con caracter general a la
via publica.
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En el acta de Inspecciéon levantada con fecha 6 de septiembre de 2010, consta
acreditado que se recogen imagenes captadas por las cAmaras exteriores de la fachada
de Hipercor, donde se aprecian los vehiculos y las personas que circulan por las vias
publicas de las calles que demarcan el edificio. Esta visualizacion de vehiculos y
transeldntes no encuentra justificacion alguna en la normativa especifica y obliga a
entender que se trata de un uso excesivo que infringe el principio de proporcionalidad de
los datos previsto en el articulo 4.1 de la Ley Organica de Protecciéon de Datos cuando
se habla de que los datos de caracter personal s6lo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados,
pertinentes y no excesivos en relacion con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido.

De lo expuesto resulta que la instalacion de las camaras en el edificio de Hipercor, si
bien se encuentra amparada por lo que sefiala la normativa de seguridad privada, se ha
realizado de modo excesivo infringiendo los limites que sefiala la Instruccién 1/2006 a la
gue nos hemos también referido y ello puesto que permite la captacién de imagenes de
los transelntes de las calle, sin que la misma sea obligada para conseguir la finalidad de
vigilancia pretendida.

Por lo tanto, no se puede estimar la alegacion de la entidad denunciada referente a que
las camaras instaladas en el inmueble propiedad de Hipercor, “sélo permiten ver la via
publica en el espacio inmediatamente aledafio a la fachada del establecimiento”, porque
no resulta imprescindible para la funcion de vigilancia del establecimiento la grabacion
de imégenes de la via publica. Lo adecuado y no excesivo hubiera sido que dichas
camaras sélo tomaran imagenes de las entradas a dicho edificio y fachadas y en su
caso un espacio minimo de la via publica. Sin embargo, a través de las fotografias
aportadas en las labores de inspeccién de esta Agencia, donde se muestran algunas de
las imagenes visualizadas a través de los monitores, se puede constatar que dichas
camaras ubicadas en el exterior del inmueble grababan imagenes de la via publica, de
la acera anexa al inmueble, incluyendo las zona de transito de los viandantes y todo ello
con una perfecta claridad de imagenes. Asi, la ocho camaras exteriores son tipo “domo”,
cuyo angulo de vision puede desplazarse 360 grados y disponen todas ellas de "zoom”.
Por lo tanto la entidad denunciada realizaba un tratamiento de datos no proporcional al
fin perseguido.

A este respecto, sefialar que aun cuando en todas la camaras se habia instalado un
dispositivo que ciega parte de los 360° de visidn, lo cierto es, a juzgar por las imagenes
obtenidas por las mismas, que dicha pantalla de privacidad deberia haberse ampliado
para evitar las captaciones de imagenes de la via publica, que no son idéneas ni
necesarias para la finalidad perseguida.

En este sentido, el Dictamen 4/2004, apartados D) y E), del Grupo del articulo
29 de la Directiva 95/46/CE, relativo al tratamiento de datos personales mediante
vigilancia por videocamara, adoptado el 11 de febrero de 2004, sefiala lo siguiente :

“D) Proporcionalidad del recurso a la vigilancia por videocamara.
El principio segun el cual los datos deberan ser adecuados y proporcionales al fin
perseguido significa, en primer lugar, que el circuito cerrado de television y otros

sistemas similares de vigilancia por videocamara sélo podran utilizarse con caracter
subsidiario, es decir: con fines que realmente justifiquen el recurso a tales sistemas.
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Dicho principio de proporcionalidad supone que se pueden utilizar estos sistemas
cuando otras medidas de prevencién, proteccion y seguridad, de naturaleza fisica o
logica, que no requieran captacion de imagenes (por ejemplo, la utilizacion de puertas
blindadas para combatir el vandalismo, la instalacion de puertas automaticas y
dispositivos de seguridad, sistemas combinados de alarma, sistemas mejores y mas
potentes de alumbrado nocturno en las calles, etc.) resulten claramente insuficientes o
inaplicables en relacion con los fines legitimos mencionados anteriormente.

El mismo principio también es aplicable a la seleccion de la tecnologia adecuada, los
criterios de utilizacion del equipo en concreto y la especificacion de disposiciones para el
tratamiento de datos en relacién también con las normas de acceso y el periodo de
retencion. Debera evitarse, por ejemplo, que un organismo administrativo pueda instalar
equipos de vigilancia por videocamara en relacion con infracciones de menor
importancia (por ejemplo, para reforzar la prohibicion de fumar en los colegios y otros
lugares publicos o la prohibicion de tirar colillas y papeles al suelo en los lugares
publicos). Dicho de otro modo, es necesario aplicar, caso por caso, el principio de
idoneidad con respecto a los fines perseguidos, lo que implica una especie de obligacion
de minimizacién de los datos por parte del responsable del tratamiento. Si bien un
sistema proporcionado de vigilancia por videocamara y alerta puede considerarse licito
cuando se producen varios episodios de violencia en una zona proxima a un estadio o
se cometen agresiones repetidas a bordo de autobuses en zonas periféricas o cerca de
las paradas de autobds, no ocurre lo mismo cuando se trata de un sistema destinado a
evitar que se insulte a los conductores de autobus o que se ensucien los vehiculos (tal y
como le ha sido descrito a una autoridad de proteccion de datos), a identificar a
ciudadanos responsables de infracciones de menor importancia, como dejar las bolsas
de basura fuera del cubo o en zonas en las que esta prohibido tirar basura, o a detectar
a personas responsables de robos ocasionales en piscinas cubiertas. La
proporcionalidad debera evaluarse basandose en criterios mds estrictos en lo que se
refiere a lugares cerrados al publico. El intercambio de informacion y experiencias entre
las autoridades competentes de los diferentes Estados miembros puede ser util en este
sentido. Las consideraciones anteriores se refieren, en concreto, al uso cada vez mas
frecuente de vigilancia por videocamara con fines de autodefensa y proteccion de la
propiedad (sobre todo, cerca de edificios publicos y oficinas, incluidas las é&reas
circundantes). Para este tipo de utilizacion se requiere la evaluacion, desde un punto de
vista mas general, de los efectos indirectos derivados del recurso masivo a la vigilancia
por videocamara (es decir, si la instalacion de varios dispositivos es realmente un factor
disuasorio o si los infractores o vandalos pueden, simplemente, desplazarse a otras
zonas y actividades).

E) Proporcionalidad en la realizacion de actividades de vigilancia por videocamara

El principio segun el cual los datos deben ser adecuados, pertinentes y no excesivos
implica la evaluacién minuciosa de la proporcionalidad de las medidas relativas al
tratamiento de datos, una vez que la legalidad del mismo haya quedado validada. Las
medidas para la grabacion se estableceran teniendo en cuenta, en primer lugar, los
siguientes aspectos: a) El angulo visual con arreglo a los fines perseguidos (por
ejemplo, si la vigilancia se realiza en un lugar publico, el angulo debera establecerse de
manera que no permita visualizar detalles o rasgos fisicos que resulten irrelevantes para
los fines perseguidos, o zonas situadas en el interior de lugares privados cercanos, en
particular, si se utiliza el zoom). b) El tipo de equipo que se utilizara para filmar, es decir,
fijo o movil. ¢c) Medidas reales de instalacion, es decir, situacion de las camaras,
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utilizacion de plano fijo o camaras moviles, etc. d) Posibilidad de aumentar las
imagenes o realizar primeros planos, durante la grabacion o después, es decir, una vez
que se han almacenado las imagenes, y posibilidad de desenfocar o borrar imagenes
individuales. e) Congelacion de imagenes. f) Conexidon con un «centro» para enviar
sefiales de alarma sonoras o visuales. g) Medidas que se toman como resultado de la
vigilancia por videocamara, es decir, cierre de entradas, convocatoria del personal de
vigilancia, etc.

En segundo lugar, debera tenerse en cuenta la decision que se va a tomar en cuanto a
la retencion de las imagenes y el plazo (éste ultimo debera ser bastante breve y estar en
consonancia con las caracteristicas especificas de cada caso). Si bien en algunos
casos un sistema que sélo permita la visualizacién de imagenes en circuito cerrado, sin
necesidad de grabar, puede ser suficiente (por ejemplo, en el caso de las cajas de un
supermercado), en otros (por ejemplo, para proteger lugares privados), puede que esté
justificado grabar imagenes durante unas cuantas horas y borrarlas automaticamente,
sin exceder nunca el final del dia o, como mucho, el final de la semana. Obviamente,
esta regla tiene excepciones, como cuando se emite una sefial de alarma o se realiza
una peticién que merece especial atencion; en esos casos, hay motivos suficientes para
esperar, durante un periodo breve, una posible decision por parte de las autoridades
policiales o judiciales. Por poner otro ejemplo, un sistema cuyo objetivo es detectar el
acceso no autorizado de vehiculos a centros urbanos y zonas de trafico restringido, sélo
debera grabar imagenes en caso de que se cometa una infraccién. La cuestion de la
proporcionalidad también debera tenerse en cuenta debidamente siempre que se
considere que son necesarios periodos de retencion mas breves, que no deberan
superar una semana (por ejemplo, imagenes de vigilancia por videocamara que puedan
utilizarse para identificar a las personas que frecuentan un banco antes de que se
cometa un robo).

En tercer lugar, debera prestarse atencion a los casos en los que se facilita la
identificacion de una persona mediante la asociacion de imagenes del rostro de dicha
persona con otra informacion relativa a conductas actividades reproducidas (por
ejemplo, en caso de asociacion de imagenes y actividades realizadas por los clientes de
un banco en un momento facilmente identificable). En este sentido, debera tenerse en
cuenta la clara diferencia que existe entre la retencion temporal de imagenes de
vigilancia por videocamara captadas con un equipo situado a la entrada de un banco y
la creacion de bancos de datos que incluyan fotos y huellas dactilares facilitadas por los
clientes del banco con su consentimiento, lo que supone una intrusion en mayor medida.
Por dltimo, deberé prestarse atencion a las decisiones que se tomen con respecto tanto
a la posible comunicacion de los datos a terceras partes (lo que, en principio, no debera
implicar a entidades que no estén relacionadas con las actividades de vigilancia por
videocamara) como a su posible revelacion, total o parcial, en el extranjero o, incluso, en
la red (también a la luz de las disposiciones relativas a la proteccion adecuada; véase el
articulo 25 y siguientes de la Directiva). Obviamente, el requisito segun el cual las
imagenes deberan ser pertinentes y no excesivas, también se refiere a la combinacion
de informacion procedente de diferentes responsables del tratamiento de sistemas de
vigilancia por videocamara. Las garantias mencionadas mas arriba pretenden implantar,
también de manera operacional, el principio al que se hace referencia en la normativa
nacional de varios paises: el principio de moderacién en el uso de datos personales
(cuyo objetivo consiste en evitar o reducir al minimo posible el tratamiento de datos
personales). Este principio deberia aplicarse en todos los sectores, teniendo en cuenta,
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también, el hecho de que muchos objetivos pueden alcanzarse realmente sin recurrir a
datos personales, o utilizando datos realmente anénimos, a pesar de que, inicialmente,
pueda parecer necesario utilizar informacion personal. Las consideraciones anteriores
también son aplicables cuando se da la necesidad justificada de racionalizar los
recursos comerciales o de mejorar los servicios prestados a los usuarios” .

En el caso analizado, ha quedado acreditado que el sistema de videovigilancia
instalado en Hipercor, permite seleccionar cualquiera de las camaras y desplazar su
enfoque 360°, alcanzando su angulo de vision la via publica y a las personas que
circulan por la misma, realizando por tanto un tratamiento excesivo y no proporcional de
las imagenes, en relacién con el dmbito y las finalidades que podrian justificaban su
recogida, toda vez que la seguridad demandada podria igualmente obtenerse por
medios menos intrusivos para la intimidad de las personas afectadas, como seria la
instalacion de pantallas de privacidad que impidiesen la captacion de imagenes en la via
publica mas all4 de lo necesario y proporcional. Por lo tanto procede desestimar la
alegacion de la entidad demandada a este respecto.

3. Respecto a las alegaciones de Hipercor relativas a que el sistema de
videovigilancia del establecimiento denunciado ha sido instalado por una empresa de
seguridad autorizada, por lo que el tratamiento de los datos se encuentra habilitado
por la Ley de Seguridad Privada, no siendo necesario el consentimiento del
afectado.

A este respecto hay que sefialar que la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (en lo sucesivo LOPD), define en sus
apartados a) y c) del articulo 3: “a) Datos de caracter personal: Cualquier informacion
concerniente a personas fisicas identificadas o identificables” y “c) Tratamiento de
datos: Operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.”.

Por tanto, entendido el tratamiento de imagenes como tratamiento de datos personales y
por tanto sujeto a las prescripciones de la LOPD, para poder realizar dicho tratamiento,
se debe contar con la legitimacion establecida en el articulo 6 de la LOPD, que en su
apartado 1 establece, en cuanto al “Consentimiento del interesado”, “1. El tratamiento
de los datos de caracter personal requerird el consentimiento inequivoco del afectado,
salvo que la Ley disponga otra cosa”.

Respecto a la legitimacion en el tratamiento de las imagenes, la respuesta se encuentra
en el articulo 2 de la Instruccion 1/2006, que establece que : “1. Sélo sera posible el
tratamiento de los datos objeto de la presente instruccion, cuando se encuentre
amparado por lo dispuesto en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal. 2. Sin
perjuicio de lo establecido en el apartado anterior la instalacion de camaras y
videocamaras debera respectar en todo caso los requisitos exigidos por la legislacion
vigente en la materia”.

Es por tanto necesario encontrar una ley que legitime el tratamiento, de lo contrario
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resultaria practicamente imposible obtener el consentimiento de cada una de las
personas que resulten captados o grabados por las cAmaras.

El mencionado articulo debe de conectarse con lo dispuesto en la Ley 23/1992, de 30 de
julio, de Seguridad Privada (en adelante LSP), que establece en su articulo 1.1:

“Esta Ley tiene por objeto la prestacion por personas, fisicas o juridicas privadas, de
servicios de vigilancia y seguridad de personas o de bienes, que tendran la
consideracion de actividades complementarias y subordinadas respecto a las de
seguridad publica”.

Asimismo, afiade el articulo 1.2 que: “ A los efectos de esta Ley, Gnicamente pueden
realizar actividades de seguridad privada y prestar servicios de esta naturaleza las
empresas de seguridad y el personal de seguridad privada, que estara integrado por los
vigilantes de seguridad, los vigilantes de explosivos, los jefes de seguridad, los
directores de seguridad, los escoltas privados, los guardas particulares del campo, los
guardas de caza, los guardapescas maritimos y los detectives privados”.

El articulo 5.1 e) de la LSP dispone que: “Con sujecion a lo dispuesto en la presente Ley
y en las normas reglamentarias que la desarrollan, las empresas de seguridad
Unicamente podran prestar o desarrollar los siguientes servicios y actividades (...)
Instalacion y mantenimiento de aparatos, dispositivos y sistemas de seguridad”. Esta
prevision se reitera en el articulo 1 del Reglamento de Seguridad Privada, aprobado por
Real Decreto 2364/1994, de 9 de diciembre.

De este modo, la Ley habilitaria que los sujetos previstos en su ambito de aplicacion
puedan instalar dispositivos de seguridad, entre los que podrian encontrarse las
camaras, siempre con la finalidad descrita en el citado articulo 1.1.

Para la efectiva puesta en funcionamiento de la medida, el articulo 6.1 de la LSP
dispone que: “Los contratos de prestacion de los distintos servicios de seguridad
deberan en todo caso consignarse por escrito, con arreglo a modelo oficial, y
comunicarse al Ministerio del Interior, con una antelacion minima de tres dias a la
iniciacion de tales servicios”.

El articulo 20 del RSP regula el procedimiento de notificacion del contrato, la autoridad
competente y el régimen aplicable a la contratacién del servicio por las Administraciones
Publicas y a supuestos excepcionales que exijan la inmediata puesta en funcionamiento
del servicio.

Por ultimo, el articulo 7 de la LSP, establece que para la prestacion privada de servicios
o actividades de seguridad, las empresas de seguridad habran de obtener la oportuna
autorizacién administrativa mediante su inscripcion en un Registro que se lleva en el
Ministerio del Interior.

En consecuencia, siempre que se haya dado cumplimiento a los requisitos formales
establecidos en los articulos precedentes (inscripcién en el Registro de Empresas de
Seguridad de y comunicacion del contrato al Ministerio del Interior), las empresas de
seguridad autorizadas podran instalar dispositivos de seguridad en ambitos y recintos
privados, entre los que se encontrarian los que tratasen imagenes con fines de
videovigilancia, existiendo asi, en principio, y en lo que se refiere a la normativa de
proteccion de datos una habilitacién legal que permitiria al responsable del tratamiento
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ylo del fichero tratar los datos de caracter personal (imagenes) captados en espacios
privados por las camaras de videovigilancia y almacenados en ficheros una vez
grabados, cuando esta ultima circunstancia se produzca, sin precisar del consentimiento
inequivoco de los afectos cuya imagen resulta captada y, en su caso grabada, por los
sistemas de seguridad privada instalados por tales empresas.

En este caso, como bien sefiala la entidad denunciada, consta la existencia de un
contrato de arrendamiento del servicio de seguridad respecto a las videocamaras, entre
Hipercor, S.A.y Plettac Instalaciones de Seguridad S.L., fechado el 4 de marzo de
2003. Dicha empresa figura como empresa autorizada e inscrita en el Registro de
Empresas de Seguridad con el numero 1319, de fecha 7 de julio de 1988. Por lo tanto, el
sistema de videovigilancia de la sociedad denunciada ha sido instalado por una empresa
de seguridad autorizada, por lo que el tratamiento de los datos de las personas que
acceden al establecimiento comercial se encuentra habilitado por la LSP. Sin embargo
esta legitimacion no puede hacerse extensible a la captacién y grabacion de imagenes
de las personas que circulan por la via publica.

Por lo tanto aun cuando dicho sistema de videovigilancia haya sido instalado conforme a
la normativa de seguridad, este hecho no le autoriza, a realizar grabaciones de
imagenes en la via pablica, como es el caso que nos ocupa, mucho mas alla de lo que
resulta idéneo, adecuado y proporcional.

Por otro lado queda acreditado que la Secretaria de Estado de Seguridad, ha
manifestado que el régimen de la citada norma es de aplicacion Unicamente al uso de
las videocamaras por los Cuerpos y Fuerzas de Seguridad en lugares publicos, hay que
sefialar que para entender las especialidades derivadas del tratamiento de las
iméagenes en via publica, es preciso conocer la regulacién que sobre esta materia se
contempla en el articulo 1 de la Ley Orgéanica 4/1997, de 4 de agosto, por la que se
regula la utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad en
lugares publicos que establece: “La presente Ley regula la utilizacion por las Fuerzas y
Cuerpos de Seguridad de videocamaras para grabar imagenes y sonidos en lugares
publicos abiertos o cerrados, y su posterior tratamiento, a fin de contribuir a asegurar la
convivencia ciudadana, la erradicacion de la violencia y la utilizacion pacifica de las vias
y espacios publicos, asi como de prevenir la comision de delitos, faltas e infracciones
relacionados con la seguridad puablica”.

Este precepto es preciso ponerlo en relacion con lo dispuesto en el articulo 3 €) de la
Ley Organica 15/1999, donde se prevé que: “Se regiran por sus disposiciones
especificas y por lo especialmente previsto, en su caso, por esta Ley Organica los
siguientes tratamientos de datos personales:

e) Los procedentes de las imagenes y sonidos obtenidos mediante la utilizaciéon de
videocamaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la
legislacién sobre la materia”.

El articulo 3.1y 2 de la citada Ley Orgéanica 4/1997, establece:

“1. La instalacién de videocamaras o de cualquier medio técnico analogo en los términos
del articulo 1.2 de la presente Ley esta sujeta al régimen de autorizacion, que se
otorgara, en su caso, previo informe de un o6rgano colegiado presidido por un
Magistrado y en cuya composicion no seran mayoria los miembros dependientes de la
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Administracion autorizante.

2. Las instalaciones fijas de videocamaras por las Fuerzas y Cuerpos de Seguridad del
Estado y de las Corporaciones Locales seran autorizadas por el Delegado del Gobierno
en la Comunidad Auténoma de que se trate, previo informe de una Comisién cuya
presidencia correspondera la Presidente del Tribunal Superior de Justicia de la misma
Comunidad. La composicion y funcionamiento de la Comision, asi como la participacion
de los municipios en ellas, se determinaran reglamentariamente.”

En virtud de todo lo expuesto, podemos destacar que la instalacion de videocamaras en
lugares publicos es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad, de
ahi que la legitimacién para el tratamiento de dichas imagenes se complete en la Ley
Orgénica 4/1997, y ademas en el mismo texto legal se regulan los criterios para instalar
las camaras y los derechos de los interesados.

En el presente caso, se trata de imagenes captadas en la via publica, espacio en el que
Unicamente estan legitimadas para la captacion de imagenes las Fuerzas y Cuerpos de
Seguridad del Estado, a tenor de los dispuesto en la Ley Organica 4/1997.

Asi pues, debe rechazarse lo alegado por Hipercor, en el sentido de que el tratamiento
de datos que supone la captacion por videocamaras de la imagen de las personas que
transiten por las vias puablicas, esta excepcionado del consentimiento de las mismas por
la normativa de seguridad privada citada ut supra, dado que dicha legitimacion
Unicamente alcanza a las imagenes captadas en recintos privados, y no en espacios
publicos como en el presente caso.

Por lo tanto y al margen de lo establecido acertadamente por el informe de la Secretaria
de Estado de Seguridad, cabe afirmar que los hechos por lo que se incoa el presente
procedimiento sancionador, estan perfectamente tipificados en una norma con rango
legal como es la Ley Organica 15/1999, de 13 de diciembre de Proteccién de Datos de
Caracter Personal y su Reglamento de desarrollo ,y el criterio establecido respecto a
esta materia en la citada ley, se complementa con lo dispuesto en la Instrucciéon 1/2006.

Asi en el apartado c) del articulo 37 de la LOPD, se recoge como funcién de la Agencia
la de dictar, en su caso, y sin perjuicio de las competencias de otros 6rganos, las
instrucciones precisas para adecuar los tratamientos a los principios de la Ley. En el
articulo 5 del Estatuto de la Agencia se desarrolla esta prevision, distinguiendo entre la
colaboracion con los érganos competentes en lo que afecta al desarrollo normativo de la
propia Ley, esto es, con el Gobierno para el desarrollo reglamentario, y la potestad
normativa propia, dictando instrucciones y recomendaciones precisas para adecuar los
tratamientos a los principios de la LOPD, asi como recomendaciones de aplicacién de
disposiciones legales y reglamentarias en materia de seguridad de los datos y control de
acceso a los ficheros, correspondiendo esta potestad reglamentaria al Director de la
Agencia.

Por lo tanto, en el ejercicio de la competencia que le atribuye el citado articulo 37.1.c) de
la LOPD, la Agencia Espafiola de Proteccion de Datos dictd la Instruccion 1/2006, de 8
de noviembre, sobre el tratamiento de datos personales con fines de vigilancia a través
de sistemas de camaras o videocdmaras, para adecuar los tratamientos de imagenes
con fines de vigilancia a los principios de la citada Ley Organica y garantizar los
derechos de las personas cuyas imagenes son tratadas con tales procedimientos.
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4. Respecto a las alegaciones formuladas por la entidad recurrente, a la Propuesta
de Resolucion, relativas a que los datos recogidos por sus camaras, no se
incluyen en ningun fichero estructurado que permita localizar las imagenes de
forma facil y sencilla hay que sefialar que, la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos, definid en su articulo 2 el fichero como “todo
conjunto estructurado de datos personales accesibles con arreglo a criterios
determinados, ya sea centralizado, descentralizado o repartido de forma
funcional o geogréfica”, permitiendo a los Estados que regulen los criterios que
permitan determinar los elementos de un conjunto estructurado de datos y los
distintos criterios que regulan el acceso a dicho conjunto de datos.

La LOPD al establecer el concepto de fichero en su articulo 3.b) configura a éste como
“todo conjunto organizado de datos de caracter personal, cualquiera que fuera la forma
0 modalidad de su creacion, almacenamiento, organizacion y acceso”, sin recoger
distincién alguna entre ficheros manuales y ficheros automatizados.

Respecto a la alusion que realiza la entidad recurrente al considerando 27 de la citada
Directiva, hay que sefalar que en lo relativo a ficheros manuales dicho considerando
reza lo siguiente: “Considerando que la proteccion de las personas debe aplicarse tanto
al tratamiento automatico de datos como a su tratamiento manual;, que el alcance de
esta proteccion no debe depender, en efecto, de las técnicas utilizadas, pues lo
contrario daria lugar a riesgos graves de alusion; que, no obstante, por lo que respecta
al tratamiento manual, la presente Directiva sélo abarca los ficheros, y no se aplica a las
carpetas que no estan estructuradas; que, en particular, el contenido de un fichero debe
estructurarse conforme a criterios especificos relativos a las personas, que permitan
acceder facilmente a los datos personales; que, de conformidad con la definicion que
recoge la letra c) del articulo 2, los distintos criterios que permiten determinar los
elementos de un conjunto estructurado de datos de caracter personal y los distintos
criterios que regulan el acceso a dicho conjunto de datos pueden ser definidos por cada
Estado miembro; que, las carpetas y conjuntos de carpetas, asi como sus portadas, que
no estén estructuradas conforme a criterios especificos no estan comprendidas en
ningun caso en el ambito de aplicacion de la presente Directiva.”

Consecuentemente con lo previsto en la Directiva el criterio seguido por esta Agencia
para dilucidar si nos encontramos ante un fichero y, por ello, sujeto a las previsiones de
la normativa de proteccién de datos, parte de la necesidad de que los datos sean objeto
de una organizacion sistematica, con arreglo a criterios que permitan la bisqueda de
los mismos.

Este criterio ha sido corroborado por la Audiencia Nacional que declara en sentencia de
16 de febrero de 2006 lo siguiente: “Asi, todo fichero de datos exige para tener esta
consideracion una estructura u organizaciéon con arreglo a criterios determinados. El
mero acumulo de datos sin criterio alguno no podra tener la consideracion de fichero a
los efectos de la ley.”

El Reglamento de protecciéon de datos de caracter personal, ha aportado, a efectos de
clarificacién del ambito objetivo de la LOPD una definicion de fichero no automatizado.
Nos encontramos asi ante los siguientes conceptos en su articulo 5.1 letras k) y n)
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“Fichero: Todo conjunto organizado de datos de caracter personal, que permita el
acceso a los datos con arreglo a criterios determinados, cualquiera que fuere la forma o
modalidad de su creacion, almacenamiento, organizacion y acceso.”

“Fichero no automatizado: todo conjunto de datos de caracter personal organizado de

forma no automatizada y estructurado conforme a criterios especificos relativos a
personas fisicas, que permitan acceder sin esfuerzos desproporcionados a sus datos
personales, ya sea aquél centralizado, descentralizado o repartido de forma funcional o
geogréfica.”
Por otro lado, la LOPD se refiere al tratamiento de datos en su articulo 3.c) como
“operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la
recogida, grabacién, conservacion, elaboracion, modificacion, bloqueo y cancelacion,
asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.” De la misma manera el Reglamento de desarrollo de
la LOPD define el tratamiento de datos “cualquier operacion o procedimiento técnico,
sea 0 ho automatizado, que permita la recogida, grabacion, conservacion, elaboracion,
moadificacion, consulta, utilizaciéon, modificacion, cancelacion, bloqueo o supresion, asi
como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones
y transferencias.”
A este respecto, la Sentencia de la Audiencia Nacional de 24/01/2003, al tratar la
cuestion de lo que se entiende por tratamiento de datos, recoge: “El articulo 3.c) de la
Ley Orgéanica 15/1999 define el “tratamiento de datos” como operaciones y operaciones
y procedimientos técnicos de caracter automatizado o no, que permiten la recogida,
grabacion, conservacion, elaboracion, modificacion, bloque y cancelacion, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias. Partiendo de esta definicion, esta Sala considera que no cabe excluir
que haya existido, por el hecho de que las imagenes cambiantes cada quince segundos
no queden guardadas ni registradas en archivo alguno, pues segun el precepto que
acabamos de transcribir el tratamiento no exige la conservacion de los datos, bastando
con su recogida o grabacion...”.

Asi, de acuerdo a la normativa expuesta, las imagenes captadas y grabadas por las
camaras de videovigilancia de la entidad recurrente, en contra de lo alegado por la
misma, constituyen un tratamiento de datos personales, dado que el sistema de
videovigilancia instalado es automatizado y va almacenado imagenes durante el periodo
establecido, permitiendo busquedas de imagenes en base a criterios de lugar, dia y
hora. Por lo tanto dichas imagenes constituyen un fichero a los efectos de lo dispuesto
en la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

Para mayor abundamiento, respecto a esta cuestién, ya se pronunciado la sentencia n°
05539/2009, anteriormente citada, dictada por la Sala de lo Contencioso-Administrativo
de Audiencia Nacional de fecha 17 de junio de 2010, en la que desestima el recurso
namero 684/2009, interpuesto por EL CORTE INGLES, S.A., contra la resolucion
dictada por el Director de la Agencia Espafiola de Proteccion de Datos de fecha 24 de
julio de 2009, dictada en el Procedimiento Sancionador PS/00640/2008, al recoger en su
Fundamento de Derecho Quinto lo siguiente:” En cuanto al fondo se cuestiona la
existencia de tratamiento por considerar que los datos recogidos por las camaras no se
incluyen en ningun fichero estructurado, como exige el articulo 3 de la Directiva
95/46/CE. Sefiala la recurrente que dichas imagenes se graban unas a continuacion de
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otras, a medida que se van obteniendo, sin ningun orden establecido y se van
eliminando automaticamente por el propio sistema, al cabo de 7 dias, por lo que no se
incluyen en un fichero organizado o estructurado que permita su localizacion de forma
facil o sencilla, sin grandes esfuerzos, no hallandonos ante un fichero en el sentido de la
Directiva citada ni de la LOPD.

Por esa razon al faltar el elemento esencial del fichero, concluye que la actuacion de la
entidad recurrente no puede ser incardinada en la LOPD.

Se trata de una cuestion que fue suscitada en el recurso de reposicion interpuesto
contra la resolucién sancionadora y analizada por la resolucién impugnada, que
argumenta para desestimarla que las imagenes captadas y grabadas por las camaras
de videovigilancia de dicha entidad no pueden tener la consideracion de carpetas no
estructuradas, dado que el sistema de vigilancia instalado es automatizado y va
almacenando imagenes identificables durante el periodo establecido, permitiendo
busquedas de imagenes en base a criterios de lugar, dia y hora y constituyen un fichero
a los efectos de lo dispuesto la LOPD.

Para abordar dicha cuestion hay que partir del concepto de tratamiento de datos, que se
define en la LOPD, articulo 3.c) como “operaciones y procedimientos técnicos de
caracter automatizado o no, que permitan la recogida, grabacién, conservacion,
elaboracion, modificacién, bloqueo y cancelacion, asi como las cesiones de datos que
resulten de comunicaciones, consultas, interconexiones y transferencia”.

En la linea de la Directiva 95/46/CE que transpone, nuestra LOPD incluye en dicha
definicion tanto el tratamiento automatizado de datos como el manual.

Ahora bien, como sefiala la SAN, Sec. 12, de 16 de febrero de 2006 (Rec. 511/2004)
citada por la resolucidon impugnada, no basta con la realizacion de una de estas
actuaciones en relacion con datos personales para que la ley despliegue sus efectos
protectores y garantias y derechos del afectado. “Es preciso algo mas, que esas
actuaciones de recogida, grabacién, conservacion etc, se realicen de forma
automatizada o bien, si se realizan de forma manual, que los datos personales estén
contenidos o destinados a estar contenidos en un fichero”.

Se basa para ello la citada sentencia en el articulo 3 de la Directiva que delimita su
ambito de aplicacion al tratamiento total o parcialmente automatizado de datos
personales, asi como al tratamiento no automatizado de dichos datos contenidos o
destinados a ser contenidos en un fichero.

En el caso de autos, atendidos los amplios términos del concepto de tratamiento de
datos contenido en la LOPD, cabe sostener que la captacion de la imagen de una
persona y su grabacion por el sistema de videovigilancia instalado y conservacion
durante un periodo de 7 dias, como se ha constatado por los Inspectores de la AEPD en
la inspeccion realizada documentada en el acta del acta de fecha 16 de febrero de 2009
- folio 95 y siguientes del expediente- constituye una operacion o procedimiento técnico
de recogida de datos, que al realizarse de forma automatizada (no manual), dado que el
sistema de videovigilancia instalado es automatizado, tiene la consideracion de
tratamiento de datos de caracter personal en el sentido de la LOPD y esta sometido a la
misma.
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Pero es que ademas, las imagenes recogidas por dicho sistema se almacenan o
incluyen en el fichero “Videovigilancia” por un periodo de 7 dias, del que es responsable
HIPERCOR S.A., que lo ha inscrito en el Registro General de Proteccion de Datos —
folios 157 y siguientes del expediente-. Es de destacar que como finalidad del citado
fichero figura la “captura de imagenes de personas y vehiculos por motivos de seguridad
... Se conservan por un periodo de 7 dias”, reconociendo la propia parte que se pueden
realizar busquedas de imagenes de personas en base a criterios de lugar, dia y hora.

Con estos presupuestos hablar de inexistencia de fichero en el sentido del articulo 3.c)
LOPD resulta gratuito, hallandonos ante un supuesto al que es plenamente aplicable la
citada LOPD.

Por todo lo cual, al haberse realizado un tratamiento de datos de caracter personal
excesivo y no proporcional al fin perseguido (a la vista de las circunstancias
concurrentes resefiadas en los hechos probados), sometido al consentimiento de sus
titulares, segun dispone el articulo 6.1 LOPD, del que se carece, se ha incurrido en la
infraccion apreciada.”

5. Respecto a la invocacion relativa a que existen procedimientos resueltos en esta
Agencia PS/353/2008, como casos idénticos al que nos ocupa, cabe decir que
no existe, una identidad de sujetos, hechos y fundamentos para realizar una
aplicacion analégica del mismo al caso concreto que nos ocupa, toda vez que
éste fue resuelto con el archivo del mismo, al constatarse que la entidad
denunciada no era responsable del fichero, hecho que no es aplicable al caso
gue nos ocupa

6. Por ultimo en cuanto a las alegaciones realizadas por la entidad denunciada, a la
Propuesta de Resolucion relativas a que cumple con el deber de informacion
mediante la instalacion de los correspondientes carteles a las entradas a los
establecimientos, o cual es una forma indirecta de obtener el consentimiento de
los peatones, hay que sefialar que para que exista consentimiento, elemento
base en el tratamiento de los datos, deben concurrir los requisitos legalmente
previstos para considerar que se ha obtenido libremente el consentimiento. El
articulo 3 h) de la LOPD lo define como “Toda manifestacién de voluntad libre,
inequivoca, especifica e informada mediante la que el interesado consienta el
tratamiento de datos personales que el conciernen’”.

La Jurisprudencia de la Audiencia Nacional ha entendido que los requisitos del
consentimiento, se agotan en la necesidad de que este sea “inequivoco”, es decir, que
no exista duda alguna sobre la prestacién de dicho consentimiento, de manera que en
esta materia el legislador, mediante el articulo 6.1 de la LO de tanta cita, acude a un
criterio sustantivo, esto es, nos indica que cualquiera que sea la forma que revista el
consentimiento, éste ha de aparecer como evidente, inequivoco — que no admite duda o
equivocacion- , pues éste y no otro es el significado del adjetivo utilizado para calificar al
consentimiento.

Por tanto, el establecimiento de presunciones de consentimiento establecidas por la
entidad denunciada, en base a que los afectados han sido informados, resulta
irrelevante, pues dar carta de naturaleza a este tipo de interpretaciones pulverizaria esta
exigencia esencial del consentimiento, porque dejaria de ser inequivoco para ser
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“equivoco”, es decir, su interpretacion admitiria varios sentidos y, por esta via, se
desvirtuaria la naturaleza y significado que desempefia como garantia en la proteccion
de los datos, e incumpliria la finalidad que esté llamado a verificar, esto es, que el poder
de disposicion de los datos corresponde Unicamente a su titular. Es este el sentido
recogido en la Sentencia de la Audiencia Nacional de 21 de noviembre de 2007 ( Rec
356/2006) en su Fundamento de Derecho Quinto.

Ello es asi en la medida que la jurisprudencia ha reiterado (Sentencias de_20 de julio de
2006 [RJ 2006, 4738] y 10 de junio de 2005 [RJ 2005, 4364], entre muchas otras), que
«los hechos determinantes de la apreciacion del consentimiento han de ser inequivocos
-"falta concludentia"-, es decir, que con toda evidencia los signifiquen -S. 7 junio 1986
(RJ 1986, 3296)-, sin posibilidad de dudosas interpretaciones -SS. 5 julio 1960, 14 junio
1963, 13 febrero 1978-», lo cual implica a su vez, que también sea un criterio
consolidado en la doctrina a la hora de valorar el silencio como consentimiento técito
gue «generalmente el mero conocimiento no implica conformidad, ni basta el mero
silencio para entender que se produjo la aquiescencia (pese a la maxima "tacite
consensu convenire intelligitur”, Paulo, Libro 1l, Tit. XIV, 2 Digesto; S. 13 febrero
1978)...».

Por lo tanto, a la vista de lo expuesto, del hecho que los afectados por el tratamiento de
las imagenes en el establecimiento denunciado no se hayan opuesto de forma expresa
a dicho tratamiento, no se puede inferir un consentimiento al mismo como alega la
entidad denunciada, procediendo desestimar las alegaciones efectuadas a este
respecto.

En este sentido, se ha pronunciado esta Agencia Espafiola de Proteccion de Datos, en
su informe n°® 0041/2008 al recoger: “ La consulta plantea como habré de obtenerse el
consentimiento respecto de las grabaciones obtenidas a través de camaras de
videovigilancia de conformidad con la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de datos de Caracter Personal y la Instruccion 1/2006 de 8 de noviembre de
2006, de la Agencia Espafiola de Proteccion de Datos, sobre el tratamiento de datos
personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

En primer lugar, se plantea la posibilidad de obtener el consentimiento tacito, en esta
materia, lo que exige tener en cuenta lo dispuesto en el articulo 6.1 de la Ley Organica
15/1999 que sefala lo siguiente “El tratamiento de los datos de caracter personal
requerira el consentimiento inequivoco del afectado, salvo que la Ley disponga otra
cosa”.

Por otro lado, respecto a la forma de obtener el consentimiento, es necesario acudir a lo
dispuesto en del Real Decreto 1720/2007, de 21 de diciembre, por el que se desarrolla
la Ley Organica 15/1999, donde en el articulo 14, se regulan las formas de obtener el
consentimiento sefialando que “1. El responsable del tratamiento podra solicitar el
consentimiento del interesado a través del procedimiento establecido en este articulo,
salvo cuando la Ley exija al mismo la obtencién del consentimiento expreso para el
tratamiento de los datos.

2. El responsable podré dirigirse al afectado, informandole en los términos previstos en
los articulos 5 de la Ley Organica 15/1999, de 13 de diciembre y 12.2 de este
reglamento y debera concederle un plazo de treinta dias para manifestar su negativa al
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tratamiento, aadvirtiéndole de que en caso de no pronunciarse a tal efecto se entendera
que consiente el tratamiento de sus datos de caracter personal.

En particular, cuando se trate de responsables que presten al afectado un servicio que
genere informacion periodica o reiterada, o facturacion periodica, la comunicacion podra
llevarse a cabo de forma conjunta a esta informacion o a la facturacion del servicio
prestado, siempre que se realice de forma claramente visible.

3. En todo caso, sera necesario que el responsable del tratamiento pueda conocer si la
comunicacion ha sido objeto de devolucién por cualquier causa, en cuyo caso no podra
proceder al tratamiento de los datos referidos a ese interesado.

4. Deberé facilitarse al interesado un medio sencillo y gratuito para manifestar su
negativa al tratamiento de los datos. En particular, se considerara ajustado al presente
reglamento los procedimientos en el que tal negativa pueda efectuarse, entre otros,
mediante un envio prefranqueado al responsable del tratamiento, la llamada a un
numero telefénico gratuito o a los servicios de atencion al publico que el mismo hubiera
establecido.

5. Cuando se solicite el consentimiento del interesado a través del procedimiento
establecido en este articulo, no sera posible solicitarlo nuevamente respecto de los
mismos tratamientos y para las mismas finalidades en el plazo de un afio a contar de la
fecha de la anterior solicitud.”

El procedimiento descrito en el articulo 14 del Real Decreto 1720/2007, es el
unico que puede entenderse vélido a la hora de obtener el consentimiento tacito y
resulta de aplicacion imposible cuando se trata de grabaciones o reproducciones en
tiempo real de imagenes. En consecuencia, podemos concluir que en materia de
videovigilancia resulta practicamente imposible obtener el consentimiento, de las
personas cuyas imagenes capten las camaras por lo que es preciso acudir a una ley
que habilite el tratamiento.”

Por lo tanto, el tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccibn de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo),
“...consiste en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cudles de esos datos proporcionar a un tercero, sea el
Estado o un particular, o cudles puede este tercero recabar, y que también permite al
individuo saber quién posee esos datos personales y para qué, pudiendo oponerse a
esa posesion o uso. Estos poderes de disposicion y control sobre los datos personales,
que constituyen parte del contenido del derecho fundamental a la proteccion de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...)".

En el caso analizado, de lo expuesto resulta que la instalacion de las cAmaras, si bien se
encuentra justificada, en principio, por lo que sefiala la normativa de seguridad privada
en lo que se refiere al control de accesos; el uso de las mismas se ha realizado de modo
excesivo y no proporcional, infringiendo con ello los limites que sefala la citada
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Instruccion 1/2006, y ello puesto que permite la captacion de imagenes de los
transelntes de las calles que se encuentran en la confluencia de los establecimientos
comerciales, en los que estan instaladas las cdmaras exteriores, sin que HIPERCOR
haya acreditado que dicha captacién es obligada para conseguir la finalidad de vigilancia
que origind su instalacion de conformidad con la normativa de seguridad privada.

\'/

El articulo 44.3.d) de la LOPD tipifica como infraccion grave: “Tratar los datos de
caracter personal o usarlos posteriormente con conculcacion de los principios y
garantias establecidos en la presente Ley o con incumplimiento de los preceptos de
proteccién que impongan las disposiciones reglamentarias de desarrollo, cuando no
constituya infraccion muy grave”.

En relacion al tipo de infraccion establecido en el citado articulo 44.3.d), la Audiencia
Nacional, en Sentencia de 27/10/2004, ha declarado: “Sucede asi que, como ya dijimos
en la Sentencia de 8 de octubre de 2003 (recurso 1.821/01) el mencionado articulo 44.3
d) de la Ley Organica 15/1999, aun no siendo, ciertamente, un modelo a seguir en lo
que se refiere a claridad y precision a la hora de tipificar una conducta infractora, no
alberga una formulaciéon genérica y carente de contenido como afirma la demandante.
La definicién de la conducta tipica mediante la expresion “tratar los datos de caracter
personal ..” no puede ser tachada de falta de contenido pues nos remite directamente a
cualquiera de las concretas actividades que el articulo 3.d) de la propia Ley incluye en la
definicion de “tratamiento de datos” (recogida, grabacion, conservacion, elaboracion, ...
de datos de caréacter personal). Y tampoco cabe tachar de excesivamente genérico o
impreciso el inciso relativo a que el tratamiento o uso de los datos se realice “... con
conculcacién de los principios y garantias establecidos en la presente Ley...”, pues tales
principios y garantias debidamente acotados en el Titulo 1l del propio texto legal bajo las
rubricas de Principios de la Proteccion de Datos (articulos 4 a 12) y Derechos de las
Personas (articulos 13 a 19)".

En el presente caso, la descripcién de conductas que establece el articulo 44.3.d) de la
LOPD cumple las exigencias derivadas del principio de tipicidad, toda vez que del
expresado precepto se desprende con claridad cual es la conducta prohibida. El tipo
aplicable considera infracciébn grave “tratar los datos de caracter personal o usarlos
posteriormente con conculcacion de los principios y garantias establecidos en la
presente Ley”, por tanto, se estd describiendo una conducta - el tratamiento
automatizado de datos personales 0 su uso posterior — que precisa, para configurar el
tipo, que dicha conducta haya vulnerado los principios que establece la LOPD.

En este caso, Hipercor, ha incurrido en la infraccibn grave descrita ya que el
consentimiento para el tratamiento de los datos personales es un principio basico del
derecho fundamental a la protecciéon de datos, recogido en el articulo 6 de la LOPD ,
habiendo tratado datos de las personas que pudieran haber sido captadas por la
camara de videovigilancia sin contar habilitacién legal para ello, lo que supone una
vulneracion de este principio, conducta que encuentra su tipificacion en este articulo
44.3.d).

VIl
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El articulo 45.2, 4 y 5 de la LOPD establece lo siguiente:

“2. Las infracciones graves podran ser sancionadas con multas de 60.101,21 € a
300.506,05 €.

“4. La cuantia de las sanciones se graduara atendiendo a la naturaleza de los derechos
personales afectados, al volumen de los tratamientos efectuados, a los beneficios
obtenidos, al grado de intencionalidad, a la reincidencia, a los dafios y perjuicios
causados a las personas interesadas y a terceras personas, y a cualquier otra
circunstancia que sea relevante para determinar el grado de antijuridicidad y de
culpabilidad presentes en la concreta actuacion infractora.”

“5. Si, en razén de las circunstancias concurrentes, se apreciara una cualificada
disminucion de la culpabilidad del imputado o de la antijuridicidad del hecho, el érgano
sancionador establecera la cuantia de la sancion aplicando la escala relativa a la clase
de infracciones que preceda inmediatamente en gravedad a aquella en que se integra la
considerada en el caso de que se trate.”

La aplicacion con caracter excepcional del articulo 45.5 exige la concurrencia de al
menos uno de los siguientes requisitos: a) Disminucién de la culpabilidad del imputado y
b) Disminucion de la antijuricidad del hecho.

Respecto a la aplicaciéon del art. 45.5 de la LOPD, conviene sefialar que la Audiencia
Nacional, en su Sentencia de 24/05/2002, ha sefialado en cuanto a la aplicacion del
apartado 5 del citado precepto que “.. la presente regla debe aplicarse con exquisita
ponderacion y sélo en los casos en los que la culpabilidad y la antijuridicidad resulten
sustancialmente atenuadas atendidas las circunstancias del caso concreto, de forma
que repugne a la sensibilidad juridica, siempre guiada por el valor justicia, la imposicion
de la sancioén correspondiente al grado. Lo cual insistimos puede darse, por excepcion,
en casos muy extremos y concretos”.

Conviene recordar que desde el punto de vista material, la culpabilidad consiste en al
capacidad que tiene el sujeto obligado para obrar de modo distinto y, por tanto, de
acuerdo con el ordenamiento juridico. Por tanto, lo relevante es la diligencia desplegada
en la accioén por el sujeto, lo que excluye la imposicion de una sancién, Unicamente en
base al mero resultado, es decir al principio de responsabilidad objetiva.

No obstante lo anterior, la Sentencia de la Audiencia Nacional dictada el 21 de
septiembre de 2005, Recurso 937/2003, establece que “Ademds, en cuanto a la
aplicacion del principio de culpabilidad resulta que (siguiendo el criterio de esta Sala en
otras Sentencias como la de fecha 21 de enero de 2004 dictada en el recurso 113/2001)
que la comision de la infraccién prevista en el art. 77.3 d) puede ser tanto dolosa como
culposa. Y en este sentido, si el error es muestra de una falta de diligencia, el tipo es
aplicable, pues aunque en materia sancionadora rige el principio de culpabilidad, como
se infiere de la simple lectura del art. 130 de la Ley 30)1992, lo cierto es que la
expresion “simple inobservancia” permite la imposicion de la sancion, sin duda en
supuestos doloso, y asimismo en supuestos culposos, bastando la inobservancia del
deber de cuidado”.

Los hechos fundamentales acaecidos en el presente supuesto se centran en la
captacién y grabacion de imagenes de personas identificables en la via publica, lo que
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denota una falta de diligencia inexcusable. A este respecto sefialar que la diligencia
exigible nos la da la profesionalidad del infractor, es decir, la actividad a la que se
dedica, por lo que ésta debe ser mayor cuando, precisamente, se maneja un gran
namero de datos personales. Asi lo han recogido la Sentencia de la Audiencia Nacional
de Recurso 104/2006 sefiala que “la entidad demandante por la actividad que realiza
debe tratar un gran volumen de datos personales en sus ficheros, lo que hace que deba
extremar el cuidado en el manejo de dichos datos para lograr una proteccion eficaz,
pues esta en juego un derecho fundamental auténomo, el derecho a la proteccion de
datos personales segun la STS 292/2000".

En el mismo sentido la Sentencia de la Audiencia Nacional, Recurso 143/2006 sefiala
qgue” asi es, no se aprecia la disminucion de la culpabilidad del sancionado o de la

antijuridicidad del hecho, pues_la naturaleza de la actividad desarrollada por la entidad

recurrente, y su permanente relacion con los datos personales, determina que el_
comportamiento exigible a quien habitualmente esta en contacto con este tipo de datos

sea de distinguido y exquisito cuidado sobre el cumplimiento de las exigencias
impuestas por la LOPD, porque esta en juego la proteccion de derechos fundamentales-
art. 18.4 CE-. “

Por su parte, el Tribunal Supremo viene entendiendo que existe imprudencia siempre
gue se desatiende un deber legal de cuidado, es decir, cuando el infractor no se
comporta con la diligencia exigible, y en la valoracién del grado de dicha diligencia, ha
de ponderarse especialmente la profesionalidad o no del sujeto, y no cabe duda que, en
el caso ahora examinado, cuando la actividad de El Corte Inglés, S.A. de constante y
abundante manejo de de datos, ha de insistirse en el rigor y el exquisito cuidado para
ajustarse a las prevenciones legales al respecto ( STS de 5 de junio de 1998).

En lo que respecta a la falta de perjuicios causados, la Audiencia Nacional, en Sentencia
de 19/10/2005, declara que “Los perjuicios directamente causados o beneficios
obtenidos por la entidad recurrente son circunstancias que no admiten ser incluidas
dentro de los que deben ser objeto de valoracion al amparo de lo previsto por el articulo
45 de la LO 15/1999".

Por tanto, no se considera que concurran las circunstancias necesarias para que pueda
aplicarse, en el presente supuesto, lo dispuesto en el articulo 45.5. de la LOPD.

Respecto a los criterios de graduacion de las sanciones recogidas en el articulo 45.4 de
la LOPD, y en especial, la falta de intencionalidad, procede proponer la imposicion de la
sancion en su cuantia minima.

Vistos los preceptos citados y demas de general aplicacion,

El Director de la Agencia Espafiola de Proteccion de Datos RESUELVE:
PRIMERO: IMPONER a la entidad HIPERCOR, S.A.., por una infraccion del articulo 6
de la LOPD, tipificada como 6 en el articulo 44.3.d) de dicha norma, una multa de

60.101,21 € (sesenta mil ciento un euros con veintiun céntimos de euro) de conformidad
con lo establecido en el articulo 45.2.4 de la citada Ley Orgéanica.
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SEGUNDO: NOTIFICAR la presente resolucion a HIPERCOR, S.A..y aDon A.A.A..

TERCERO: Advertir al sancionado que la sancién impuesta deberd hacerla efectiva en
el plazo de pago voluntario que sefala el articulo 68 del Reglamento General de
Recaudacién, aprobado por Real Decreto 939/2005, de 29 de julio, en relacién con el
art. 62 de la Ley 58/2003, de 17 de diciembre, mediante su ingreso en la cuenta
restringida n°® 0182 2370 43 0200000785 abierta a nombre de la Agencia Espafiola de
Proteccion de Datos en el Banco Bilbao Vizcaya Argentaria, S.A. 0 en caso contrario, se
procedera a su recaudacion en periodo ejecutivo. Si recibe la notificacion entre los dias
1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago voluntario sera
hasta el dia 20 del mes siguiente o inmediato habil posterior, y si recibe la notificacion
entre los dias 16 y Ultimo de cada mes, ambos inclusive, el plazo del pago sera hasta el
5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucién se hara publica, una
vez haya sido notificada a los interesados. La publicacion se realizara conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante el Director de la Agencia Espafiola de Proteccion de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdicciébn Contencioso-administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Madrid, 21 de febrero de 2011

EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: Artemi Rallo Lombarte
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